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RISIKO

CONCEVOIR NOTRE AVENIR. ENSEMBLE.

la Mobiliere

Dans le cadre de I'initiative «Numérisation et société», la Fondation Risiko-
Dialog réfléchit sur la maniére de réussir la transformation numérique en col-
laboration avec les personnes concernées, en tenant compte des opportunités
et des dangers. Le Mobiliére Baromeétre Numérique est une étude annuelle qui
mesure l'opinion de la population suisse sur différents themes liés a la numeéri-
sation. Les résultats de cette enquéte constituent la base de projets spin-off que
la Fondation Risiko-Dialog met en ceuvre avec différents partenaires concer-
nés. Dans ce contexte, elle anime le dialogue relatif 4 la numérisation, dévelop-
pe et accompagne des solutions participatives, créatives et proches de la réalité
et les met en ceuvre dans la société.

Depuis sa création en 1989, I'objectif de la Fondation Risiko-Dialog est
d'accroitre les compétences individuelles et sociales en matiére de gestion des
opportunités et des risques, en collaboration avec le public, les milieux écono-
mique, scientifique, politique, les autorités et d'autres acteurs.
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1_Introduction

Les nouveaux besoins dans les domaines
suivants: travail et apprentissage, Digital
Balance, métaverse, protection et sécuri-
té des données personnelles, tout comme
processus de formation de I'opinion dans
les espaces numériques sont les themes
centraux du Mobiliere Barometre numeéri-
que de cette année. Ou la Suisse percoit-
elle les points forts et les potentiels, ou
dominent les inquiétudes et le souhait de
propositions de solutions?

6

Le Barometre Numérique, qui parait chaque année, étudie depuis qua-
tre ans déja les perceptions et les attentes de la population suisse dans
différents domaines de la numeérisation. Il permet de mesurer les évo-
lutions a long terme, mais aussi d'identifier I'impact des événements
mondiaux, notamment les pandémies, le développement économique
ou la guerre en Europe. Les résultats de l'enquéte et les entretiens avec
des experts, permettent d'identifier les points d'ancrage destinés aux
projets, de soutenir la population dans le processus de transformation
et d'en déduire les implications associées pour l'organisation sociale de
la numérisation. Les innovations technologiques et les modeles écono-
miques viables en font également partie; le présent rapport met claire-
ment l'accent sur les perspectives de la population.

Dans cette quatrieme édition du Barometre Numérique, nous
avons mis l'accent sur les themes «Lavenir du travail» et «Lavenir de la
formation», que nous avons également approfondis sur le plan qualita-
tif en plus d’avoir analysé les données quantitatives de l'enquéte.



2. Numeérisation
en Suisse

Apres le «pic» de 'année derniere, certes
la population suisse percoit toujours
globalement la numérisation de maniere
positive, mais de maniere un peu plus
négative que l'année précédente.
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Entre désenchantement et inspiration

Apres la pandémie de la Covid 19, qui a mis en évidence tout ce que la nu-
mérisation permet de réaliser, les aspects difficiles du «tout numérique»
sont également apparus. De nombreuses expériences réussies et, en partie,
l'euphorie liée aux nouveaux modeles de travail et de vie mis en évidence a
cette époque ont conduit A une évaluation positive de l'influence de la nu-
mérisation sur la société (54 %) dans le Barometre numérique 2022. Dans
'édition de cette année, ces estimations sont toujours globalement positives,
mais légerement inférieures (44 %) (voir graphique p. 9). Quelle en est la raison?
S'agit-il d'un certain désenchantement, voire d'un surmenage? Actuellement,
d'autres rapports indiquent que les jeunes adultes sont trés fréquemment
confrontés a des incertitudes et a des peurs. Un rapport médiatique, paru en
novembre 2022, décrit notamment une évolution au regard de laquelle les
jeunes expriment de plus en plus souvent des craintes et sont plongés dans
une «multicrise» (Balmer et Cornehls 2022).

La crise climatique omniprésente, la pandémie de Covid-19 et la guerre
en Ukraine sont certainement des facteurs déterminants. Parallélement, il
convient de souligner que dans l'ensemble de la société, les possibilités d’étu-
dier de maniere différenciée les potentiels et les dangers liés & notre quoti-
dien de plus en plus numérisé ont augmenté. Un processus de maturation se
dessine précisément dans le cadre du travail: les employés et les employeurs
ont développé une conscience accrue des avantages et des inconvénients de la
communication numérique et analogique ainsi que des applications spécifi-
ques.

1l est désormais nécessaire d'approfondir les questions suivantes: quand
voulons-nous échanger via le numérique et a quelles fins, et quand voulons-
nous échanger via l'analogique? Comment gérer de maniere appropriée la
diversité des canaux et des formats auxquels nous sommes confrontés quo-
tidiennement? Ces questions devraient faire l'objet de discussions au sein de
la société et spécifiquement dans le contexte du travail, mais aussi au niveau
individuel dans l'intérét de tout un chacun. Clest en effet la seule maniere de
répondre durablement aux besoins d'une plus grande individualisation dans
le travail quotidien. De plus, ce processus de réflexion apporte de nouvelles
connaissances qui permettent de créer les cadres d’action pour l'innovation,
tant au niveau privé que professionnel.

Voici le nombre de personnes interrogées qui

considerent que la Suisse a les plus grandes forces

et faiblesses en matiére de numérisation

Infrastructure numérique
(connexions Internet, Wi-Fi public,
services du cloud, etc.)

Recherche scientifique dans le
domaine de la numérisation

Force d'innovation
de I'économie dans le domaine
de la numérisation

Actions aupres des personnes
qui ne peuvent pas suivre
le rythme de la numérisation

Engagement du secteur
politique dans le domaine
de la numérisation

Systéme politique pour
I'organisation de la numérisation

forte ou faible ou
plutot forte plutot faible

11
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Peu de projets visibles du c6té du secteur politique

De maniére générale, la majorité (60 %) estime que l'influence de la numéri-
sation en Suisse est positive. Notre infrastructure numérique est appréciée, la
recherche scientifique est percue par la moitié des Suisses comme une force
de la Suisse par rapport aux pays voisins, et un potentiel d'innovation élevé
est également reconnu sur le plan économique (cf: graphique). Ces points forts
sont restés constants au fil des ans (cf. Barométre numérique 2022 et 2020/21).

Malheureusement, I'’évaluation du milieu politique et des actions aupres
des personnes qui ne peuvent pas suivre le rythme de la numérisation reste
a un niveau faible cette année. Si nous étudions les projets politiques de la
Suisse, le manque de projets phares visibles est évident. Au niveau de l'admi-
nistration, la nécessité d'agir a certes été reconnue, mais les progres effectifs
restent limités (Singler et al. 2022). Selon une enquéte, les Suisses souhaitent
que le développement de I'Etat numérique soit plus rapide — la population
semble donc préte 4 franchir les prochaines étapes de la numérisation, les
besoins fondamentaux et de protection vis-a-vis de I'Etat étant primordiaux
(cf: Biihler, Hermann, Krihenbiihl 2022). Une analyse récente de la compétitivité
numérique des Etats confirme également que la cybersécurité des gouverne-
ments, tout comme celle des entreprises, déterminera de maniére décisive
leur compétitivité numérique et, finalement, leur succes économique (IMD
2022).

Le barometre numérique montre que, du point de vue de la population
suisse, la politique ne s'engage pas encore suffisamment dans ce sens et que
les autorités n'ont pas encore créé les cadres d’action nécessaires pour exploi-
ter pleinement le potentiel de création de la numérisation en toute sécurité.
Un rapport du Conseil fédéral de décembre 2022 relatif a 1a numeérisation de
la politique économique présente un bilan beaucoup plus positif concernant
les projets de numérisation des dernieres années (Conseil fédéral 2022). Cet
écart entre la perception de la population et le rapport du Conseil fédéral
est-il lié 3 un manque de visibilité? La question reste ouverte. Les effets
des changements de politique ne seront probablement visibles que dans les
prochaines années.

Parallelement, il faut souligner que l'année écoulée a été riche en événe-
ments au niveau mondial et social (crise climatique, crise énergétique, guerre
en Ukraine, pandémie de Covid-19, etc.). Dans quelle mesure ces derniers
influencent-ils la perception de la numérisation? On reconnait de plus en
plus a quel point les différents themes sont interconnectés et a quel point
une société numérique compétente est capitale. Par exemple, la diffusion de
fausses informations et la prise de conscience de l'influence des trolls et de
la propagande dans les débats sur la pandémie de Covid-19, la crise climati-
que et l'actuelle guerre en Ukraine montrent I'importance des compétences
numériques. Les projets de numérisation nationaux ou régionaux en cours
émanant de la Confédération et des autorités ont peut-étre perdu un peu de
leur visibilité médiatique. Quoi qu'il en soit, les bases pour des projets inno-
vants existent. Il est important de souligner une fois encore que la population
suisse fait fondamentalement confiance au personnel politique (Tresch et al.
2022).

13



Confiance dans les organisations pour une utilisa-
tion des données personnelles en toute sécurité
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Autorités nationales
et cantonales

Sciences
(universités et hautes écoles)

Institutions
publiques de santé

Transports publics (CFF, cars postaux,
entreprises de transport cantonales, etc.)

Entreprises technologiques suisses,
notamment d'applications Twint,
Bring!, Threema

Entreprises technologiques internationales

notamment Google, Facebook, Twitter

Prudence - Clairvoyance - Confiance

Trois mots clés qui nous accompagnent dans la perspective d'une vie de plus
en plus numérisée. La prudence est de mise lorsque les personnes risquent
d'étre dépassées. Cela vaut en particulier pour les jeunes adultes dont les
projets de vie et le développement de I'identité ne sont pas encore bien figés.
Mais aussi pour les personnes qui, en raison de leurs conditions sociodémo-
graphiques ou personnelles, ne peuvent pas suivre le rythme rapide des
évolutions numériques.

Nous devons faire preuve de clairvoyance lorsqu'il s'agit d'élaborer de
nouveaux cadres d’action et de nouvelles solutions. Il est essentiel de met-
tre en réseau les ressources et les disciplines afin de pouvoir exploiter les
synergies. Cela est particulierement vrai pour les thémes qui connaissent de
profonds bouleversements en raison des nouvelles possibilités et défis de la
numérisation, comme par exemple, l'avenir du travail.

Enfin, nous ne devons jamais manquer de confiance et de courage. Cela
vaut en particulier pour le personnel politique. Pour mettre en ceuvre des
idées innovantes et pour que la Suisse puisse jouer un role de modele, il est
essentiel de prendre des mesures visibles et courageuses. Telle est I'exigence
formulée dans le présent DigitalBarometer.
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Perception des opportunités et des dangers
dans 5 domaines thématiques

L’avenir

Cybersecurité
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la formation
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3_L'avenir du
travail

Automatisation du monde
du travail

Analyse de données des
employé(e)s

par exemple pour la prévention de
la santé ou pour 1’évaluation de
leurs performances

Travail indépendant du lieu et
de 1’heure

Les changements démographiques et
sociétaux, la pénurie de main-d'ceuvre
qualifiée, les nouvelles technologies et
la mondialisation entrainent une modi-
fication des profils professionnels et de
nouvelles exigences pour les travailleurs
et les employeurs. L'automatisation
croissante nous libere des tiaches routi-
nieres. De nouveaux métiers apparais-
sent, d'autres disparaissent. Qu'en pense
la population?
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Perception des opportunités et des dangers
dans le monde du travail

20

36

Automatisation du Travail indépendant Analyse de données des
monde du travail du lieu et de 1’heure employé(e)s (par exemple

pour la prévention de la
santé ou pour 1’évaluation
de leurs performances)

. plutdét ou seulement . des opportunités et des . plutdt ou seulement

des opportunités dangers a parts égales des dangers

s a2

Entre souci d’automatisation et euphorie de la flexibilité

Les personnes interrogées considerent le travail délocalisé et désynchronisé
comme une chance évidente. Comme l'année derniére, le théme de I'automa-
tisation révele toutefois une grande ambivalence. En outre, on observe des
différences notables selon le secteur dans lequel les personnes interrogées
travaillent. Ainsi, dans les domaines professionnels artisanaux, comme le
batiment ainsi que l'agriculture et la sylviculture, ou dans le commerce et

les transports, les chances semblent nettement moins nombreuses que dans
d'autres branches. On constate en outre des différences significatives dans la
perception des opportunités entre les personnes qui ont un niveau de forma-
tion élevé et celles ayant un niveau de formation plus faible.

Il semble important de se pencher sur les possibilités offertes par le nouvel
environnement de travail et de mettre en évidence les différentes options
spécifiques a chaque branche. Alors que le travail 4 distance n'est peut-étre
pas possible dans toutes les branches, de nouvelles compétences de gestion
peuvent par exemple gagner en importance dans les branches mentionnées
ci-dessus. Dans ce contexte, les questions qui se posent actuellement sont
de savoir quelles compétences seront nécessaires a l'avenir et quels emplois
continueront d'exister ou comment ils évolueront. Que signifierait l'automa-
tisation (partielle) de certains travaux?

Selon un rapport sur l'avenir du travail apres la pandémie, c'est précisé-
ment dans le commerce de détail et de gros, dans la production, dans le sec-
teur public et dans le secteur financier que de nombreuses tiches aujourdhui
encore assumées par 'homme deviendront superflues d'ici 2030 (Lund et al.
2021). Il s'agit en fin de compte de secteurs qui représentent environ la moi-
tié de tous les employés et pres de 60 % du PIB suisse. Mais dans le méme
temps, de nouvelles tiches ou professions seront créées, ot des compétences
non techniques telles que l'empathie, la créativité ou la capacité a résoudre
des problémes gagneront fortement en importance (Mayika et al. 2017).
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Plus de la moitié des personnes interrogées préférent
organiser elles-mémes leur travail

Dans le cadre du travail délocalisé et désynchronisé, plus de la moitié des
Suisses apprécient les avantages liés a la flexibilité du travail. Selon les ex-
perts, le lieu de travail reste un lieu de rencontre et de mise en réseau physi-
que, mais ou l'on continue a travailler par voie numérique. Malgré l'augmen-
tation du travail a distance, I'échange social et, par exemple, les processus
d'intégration complets ne doivent pas étre négligés. Il ne faut pas sous-esti-
mer les nouveaux parametres de travail hybrides, qui nécessitent une infras-
tructure adaptée et une communication claire.

Une enquéte menée auprés des responsables des ressources humaines
d'entreprises allemandes (Koneberg et al. 2022) confirme que la possibilité de
travailler de maniere hybride améliore l'attractivité des employeurs et permet
de garantir le recrutement de personnel qualifié. Les formes de travail hyb-
rides comportent toutefois le risque de compliquer les relations au sein des
équipes et avec la direction. Les cadres sont confrontés a de nouveaux défis et
doivent d'abord adapter leurs compétences de gestion aux nouvelles formes
de travail numérique. Ainsi, malgré le recours au travail délocalisé et désyn-
chronisé, il faut maintenir 1'échange informel, l'empathie au sein de I'équipe
et I'égalité des chances pour tous les travailleurs.

Des besoins différents selon les régions
linguistiques

Adapter mon comportement
(par exemple, formation continue)

S'informer et acquérir
des connaissances

23
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Forte disposition au changement - Responsabilité des
employeurs

Les personnes interrogées sont conscientes des changements liés a la numéri-
sation dans le milieu professionnel. Elles veulent s'informer et participer active-
ment aux actions de changement. Il est également intéressant de constater que
le besoin de plus d'informations et de connaissances sur les changements dans
le milieu professionnel est nettement plus élevé en Suisse alémanique (67 %)
qu'en Suisse romande (35%) ou au Tessin (49 %). Les raisons de cette situation
restent en suspens.

La moitié des Suisses ont indiqué vouloir adapter leur comportement a
I'évolution du monde du travail, par exemple en suivant une formation continue.
Il est important de noter que cette volonté est plus élevée chez les personnes
ayant un niveau de formation élevé que chez les personnes ayant un niveau de
formation plus faible. Est la formation continue, dans une certaine mesure, un
«luxe» que tous ne peuvent pas s'offrir ou organiser? Une chose est stire: 77%
des personnes interrogées estiment que la responsabilité d'adapter le(s) milieu(x)
professionnels a ‘évolution de la numérisation incombe aux employeurs.

Le personnel politique arrive en deuxiéme position pour 66 % des person-
nes interrogées. Cela souleve certaines questions de niveau supérieur qui doivent
étre abordées par les responsables politiques: Comment traiter les personnes
qui ne peuvent pas suivre le rythme de la numérisation de leur poste de travail
ou dont le travail est (partiellement) automatisé? Plus de la moitié¢ des personnes
interrogées (53 %) indiquent donc, sans surprise, qu'elles souhaitent des débats
politiques sur 'environnement de travail de demain (sur le theme du travail a
temps partiel, des réglementations sur le travail & domicile, de la semaine de
quatre jours, de 1'dge de la retraite flexible) et 44 % qu'elles souhaitent un soutien
de I'Etat pour la création de nouveaux secteurs professionnels ou le maintien de
domaines professionnels menacés.

Le r6le important des employeurs est également souligné dans d'autres
études: «Pour préparer au mieux les travailleurs aux évolutions futures, une
interaction entre plusieurs parties est nécessaire: une formation 4 1'école et dans
les universités, orientée vers l'avenir , ainsi que des employeurs qui sensibilisent
et soutiennent les employés et encouragent activement les formations continues,
et parallélement des travailleurs qui, pour finir, assument la responsabilité de
leur avenir en toute autonomie et prennent leur carriére en main». (Deloitte 2018)

C’est ainsi que la Suisse percoit I'influence de la
numérisation du monde professionnel dans les

années i venir

16-25 ans
48%

Je dispose de toutes les
compétences nécessaires
dans mon travail ou je suis
confiant(e) dans ma capacité
a suivre [évolution sans
formation continue.

..........................................

50—04 ans

2.6%

Je pars du principe que si

e dois acquérir de nouvelles
compétences, mon employeur
assurera la formation néces-
saire.

26%

Je suis ou serai bient6t
da la retraite.

26-34 ans
31%

Je dispose de toutes les
compétences nécessaires
dans mon travail ou je suis
confiant(e) dans ma capacité
a suivre [évolution sans
formation continue.

39%

Je pars du principe que si

e dois acqueérir de nouvelles
compétences, mon employeur
assurera la formation néces-
saire.

35-49 ans
36%

Je pars du principe que si

e dois acquérir de nouvelles
compétences, mon employeur
assurera la formation néces-
saire.

65+ ans

79%

Je suis ou serai bient6t
a la retraite.

25
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Recadrage de la formation continue

Seule une minorité des personnes interrogées (18 %) estime qu'il est de sa
responsabilité de se former. Il s’agit tout particulierement des 26—34 ans et
des 35—49 ans qui attendent des employeurs qu'ils leur proposent les for-
mations continues nécessaires a l'acquisition de nouvelles compétences. La
majorité des 16—25 ans pense disposer de toutes les compétences nécessaires
pour les années A venir. Cela pourrait s'expliquer par le fait qu'ils sont encore
en formation ou que leur formation n'est pas encore tres ancienne et qu'ils
viennent donc de vivre des années d'apprentissage intensif. D'autre part, les
entretiens avec les personnes de cette catégorie d'ige révelent que pour elles,
l'apprentissage est un processus continu. Elles apprennent quotidiennement
via les médias sociaux ou ont recours de maniere ciblée a des tutoriels ou par
exemple a des podcasts. Des entretiens qualitatifs avec des représentants de
ce groupe d'dge montrent que les modules de formation continue «classi-
ques» sont peu attractifs de leur point de vue. Les offres de formation conti-
nue devraient donc s'adapter en permanence aux besoins actuels des emplo-
yés et aux exigences des nouveaux environnements de travail.

Voici comment la Suisse traite le théme du
Digital Balance

Je pense que je devrais étre plus souvent hors ligne pendant mon temps de

travail (injoignable par voie numérique, davantage de contacts analogiques).

Je pense que je devrais &tre plus souvent hors ligne dans ma vie privée
(injoignable par voie numérique, davantage de contacts analogiques).

B

Je pense que je devrais mieux appréhender les comportements analogiques

et numériques et les séparer de fagon plus stricte.

Je pense que les attentes de mon employeur en matiére de joignabilité
correspondent a mes attentes.

Je pense que des conditions de travail flexibles sont essentielles
pour concilier vie professionnelle et vie privée.

43%

je suis entiérement je suis plutot je ne suis plutét
d’accord d’accord pas d’accord

je ne suis absolu- . .
ment pas d’accord ,A Je ne sails pas

P

o 77
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Digital Balance - LE challenge de notre époque a la fois
dans notre vie professionnelle et privée

ATheure de la numérisation croissante, le désir d'étre «hors ligne» dans la
vie privée et professionnelle est tres élevé. Pres de la moitié des personnes
interrogées souhaitent étre plus souvent hors ligne dans leur activité quo-
tidienne (injoignabilité numérique, davantage de contacts analogiques) .
Dans le contexte privé, ce besoin est méme exprimé par 70 % des personnes
interrogées. Ces chiffres sont révélateurs. Les résultats montrent en outre que
les attentes des employeurs en matiere de joignabilité sont majoritairement
percues comme adéquates. Il nous revient en premier lieu d'intégrer des
activités analogiques dans notre quotidien et de temps en temps, de renon-
cer consciemment a la joignabilité numérique. Il s'agit ici en particulier de
compétences d'autogestion. Le nombre croissant d'outils avec lesquels nous
travaillons ou échangeons quotidiennement en privé (e-mails, services de
messagerie instantanée, outils de gestion de projet, vidéoconférences, etc.)
entraine un nombre incroyablement élevé de changements et — selon les
réglages de l'appareil — d'interruptions dans notre quotidien professionnel et
privé. Des études montrent que le niveau de stress mesuré a 1'aide de para-
metres physiologiques augmente avec le nombre d'interruptions numériques
au travail, par exemple par des e-mails entrants (Kerr et al. 2020). Nous man-
quons donc cruellement de stratégies pour parvenir 3 un meilleur «équilibre
numérique». Cela montre une fois de plus l'importance d'une réflexion active
sur la question suivante: quand voulons-nous opérer par voie numeérique et a
quelles fins, et quand voulons-nous opérer de maniere analogique?

* La formulation de la question ne précise pas si les personnes interrogées ont estimé plutét «travailler de manie-
re analogique» ou plutét «étre moins joignable numériquement», p. ex. messages privés. Dans le contexte des
autres options de réponse, nous partons plutét du deuxiéme cas de figure.

Conclusion et recommandations

Digital Balance (équilibre numérique) — nous attendons des emp-
loyeurs des stratégies d'autogestion et d’assistance, qui permet-
tront également de jouer le réle de modele dans la perspective
d'un équilibre sain. Cela implique de communiquer activement ses
attentes en matiere de joignabilité et d'utiliser des outils numé-
riques de maniére ciblée et clairement définie. Il est possible de
répondre au souhait de passer plus de temps «hors ligne» pour

se concentrer de maniere ciblée sur le travail sans étre dérangé.
L'utilisation active de modes «ne pas déranger» ou d'annonces de
période de concentration sur les outils numériques peut également
aider.

Avec le retour physique progressif vers le bureau qui a suivi la
pandémie et les nombreuses nouvelles possibilités.de formes de

travail hybrides, le besoin de clarifier les attentes en matiére de

rencontres physiques augmente. Pour quel type de travail la pré-
sence physique est-elle souhaitée par les employeurs, quels sont
les besoins des employés dans ce cadre?

Le travail de plus en plus hybride suppose également de nouvelles
exigences en matiere de compétences de gestion. Une commu-
nication claire, de la confiance, des régles et un comportement
empathique sont nécessaires. Ces compétences doivent étre de
nouveau développées.

Le besoin de nouvelles formes de formation continue se fait de
plus en plus sentir. Les contenus devraient étre régulierement
adaptés aux exigences actuelles du travail et la forme de transmis-
sion devrait étre orientée vers les besoins des employés.




4_L’avenir de
la formation

Personnalisation et individua- Apprentissage combiné

lisation croissantes (par voie (par exemple transmission
numérique) des offres d’appren- numérique du savoir en prépara-
tissage ainsi que des processus tion d’un cours analogique)

et contenus de 1’apprentissage

Apprentissage de plus en plus
indépendant de 1’heure et du lieu

L'enseignement numérique et hybride
permet aux apprenants de se former de
maniére autonome, en tout lieu et a tout
moment. Grace a l'utilisation croissante
d'outils numeériques, la communication
et les processus de travail reposent de
plus en plus sur la coopération et sont
orientés vers les résultats. Il faut tou-
jours trouver un équilibre entre les be-
soins individuels et sociaux. Qu'en pense
la population?
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Sensibilisation aux opportunités/dangers
de la formation numérique

Personnalisation et indivi- Apprentissage de plus Apprentissage combiné (par
dualisation croissantes (par en plus indépendant de exemple transmission numéri-
voie numérique) des offres 1’heure et du lieu que du savoir en préparation

d’apprentissage ainsi que d’un cours analogique)
des processus et contenus de
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1’apprentissage

. plutét ou seulement des opportunités et des . plutét ou seulement
des opportunités dangers a parts égales des dangers

Tendance vers l’individualisation - Les experts recomman-
dent la prudence

Pres de la moitié des personnes interrogées (45 %) associent les opportunités
a la personnalisation et a 'individualisation de la formation. De méme, 50 %
voient des opportunités dans l'apprentissage délocalisé et désynchronisé. En
revanche, les experts en formation soulignent la nécessité de faire preuve de
prudence et de ne pas oublier I'importance des relations sociales. IIs recom-
mandent de bien réfléchir aux processus d'apprentissage qui doivent se dé-
rouler en groupe ou avec l'assistance des enseignants, et a ceux qui ne doivent
pas létre. Nos entretiens qualitatifs révelent ici un décalage entre les attentes

des jeunes adultes en formation initiale et les recommandations des experts.
Alors que les jeunes font 'apologie des avantages liés 4 1a formation délocali-
sée et désynchronisée et ne voient plus guére d'avantages a 'enseignement en
présentiel, les experts soulignent les dangers de cette évolution.

Il semble certes judicieux de proposer certains modules d'apprentissage
en ligne et de soutenir l'apprentissage en autonomie, mais il reste important
d'entretenir des échanges physiques. Il convient de faire la distinction entre
l'enseignement orienté vers 1'éleve, ot I'échange et la coopération sont es-
sentiels, et l'enseignement orienté enseignant, qui peut également avoir lieu
par voie numérique. D'une part, il s'agit de renforcer les relations sociales, le
travail en groupe et 'échange avec des personnes qui ne font pas partie du
cercle de connaissances choisi par l'apprenant. La transmission de soft skills
fait partie de la mission des centres de formation. D'autre part, derriere la
forte attente en termes de formation délocalisée et désynchronisée se cache
généralement I'idée d'efficacité. Cela permet de mieux concilier travail, loisirs
et formation. Jusqu'a un certain point, cela mérite certainement d'étre pris en
considération. Mais les chiffres d'une étude sur la santé psychique des jeunes
adultes font également ressortir les dangers (ZHAW 2021).
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Ce que pensent les jeunes adultes de I’avenir
de la formation
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57%

50%

Je pense que les

0 d A

intéréts personnels
devraient détermi-
ner le choix de la
formation initiale et
continue.

48%

Je pense que les
offres de formation
devraient davantage
prendre en consi-
dération les besoins
d'apprentissage
individuels.

39%

39%

Je pense que cha-
cun devrait pouvoir
choisir entre l'enseig-
nement a distance

et I'enseignement en
présentiel.

Je pense qu'il serait
bon que les appre-
nants puissent
davantage intervenir
dans le contenu de
la formation et les

procédures de travail.

Besoins en matiére de formation

Je pense que les
objectifs de carriere
devraient détermi-
ner le choix de la
formation initiale et
continue.

Trois quarts des personnes interrogées (77 %) attribuent aux organismes de
formation la responsabilité principale d'adapter la formation a la transforma-
tion numeérique — 51 % aux dirigeants politiques. Le programme d’enseigne-
ment 21 est peu contraignant en matiére de compétences numeériques.
Lattente pour les offres d'apprentissage individuelles s'éléve a 49 %. 39 %
des personnes interrogées souhaitent pouvoir décider elles-mémes si elles
vont suivre les cours sur place ou en ligne. A l'avenir, il faudra distinguer en-
core plus clairement les contenus qui doivent étre proposés avec une présen-
ce obligatoire (p. ex. groupes d'apprentissage, tutorats) et ceux qui devraient

A . 4
etre enregistres.

Conclusion et recommandations

La perception de la valeur ajoutée qu’apporte I'enseignement ana-
logique est moindre chez les jeunes adultes. Cela montre qu'il est
d'autant plus important de le concevoir de maniere qualitative. Les
experts s'accordent a dire que certains éléments analogiques sont
essentiels pour le développement social. Les offres d'apprentissa-
ge et d'enseignement doivent toutefois étre adaptées aux attentes
individuelles lorsque cela est nécessaire.

L'organisation de cours hybrides prend beaucoup de temps. La dif-
férence d'approche et l'interaction entre les personnes qui sont sur
place et celles qui sont présentes par voie numérique sont autant
de défis pour les enseignants et les apprenants. Il faut s'adapter en
permanence aux nouvelles conditions, aller chercher les besoins et
travailler ensemble a des solutions.

Tout le monde est concerné par I'enseignement numérique a I'éco-

le (parents, politiques, enseignants, apprenants). La concrétisation
du programme d’enseignement 21 pourrait représenter un contrat
social visant a définir plus clairement les objectifs communs.




5_Cybersecurite

Infrastructures (critiques) Petites et moyennes
(hopitaux, aéroports, centrales entreprises
électriques, écoles, etc.) (PME)

Grandes entreprises privées Autorités publiques

Domaine et données personnels

Avec I’évolution de I'espace numérique,
I'importance de la cybersécurité aug-
mente également. Des e-mails fraudu-
leux aux attaques de hackers jusqu’aux
fuites de données de grandes entreprises
ou d'administrations, les attaques sont
de plus en plus organisées et les tacti-
ques ne cessent d'évoluer. Comme de
plus en plus aspects de notre vie revétent
la forme numeérique, nous sommes éga-
lement de plus en plus exposés a ces
attaques. Qu'en pense la population?




Perception des risques de la cybermenace

Infrastructures (critiques) Grandes Petites et moyennes
(hopitaux, aéroports, entreprises privées entreprises (PME)
centrales électriques,
écoles, etc.)

Autorités Domaine et données
publiques personnels
. plutdt ou seulement des opportunités et des . plutdt ou seulement
des opportunités dangers a parts égales des dangers

Perception non spécifique des dangers

L'utilisation des technologies numériques ne cesse de croitre dans l'environ-
nement professionnel et privé. Les systemes sont de plus en plus intercon-
nectés et leur sécurité nécessite des mesures techniques et organisationnelles,
ainsi que de nombreuses ressources. Les rapports des médias sur les inci-
dents tels que piratages de plateformes, nombre de cas de cybercriminalité de
la police et offre croissante de cyber-assurances montrent l'importance de la
sécurité numérique. Cela conduit manifestement 3 une perception accrue des
risques et 3 une prise de conscience des problémes au sein de la population
(voir graphique).

De l'avis des personnes interrogées, le manque de cybersécurité repré-
sente un risque élevé pour les infrastructures critiques (aéroports, centra-
les électriques, systémes d'approvisionnement, écoles, etc.). Il est possible
quactuellement, la perception des dangers augmente encore plus en raison
de la pénurie d'énergie et de la guerre en Ukraine. On peut supposer que
notre dépendance a 'égard des infrastructures numériques et numérisées fait
l'objet d'une prise de conscience accrue. Une étude montre toutefois que de
grandes failles de sécurité se rencontrent aussi ailleurs: Les secteurs de I'édu-
cation, de la santé et de l'administration sont particuliérement vulnérables
(Dreamlab Technologies 2022). Au cours de la pandémie, les entreprises et les
organisations ont di mettre a niveau leur infrastructure informatique en tres
peu de temps. La forte pression exercée pour assurer le maintien des services
et rester compétitif et la rapidité de mise en ceuvre ont eu pour conséquence
des négligences au niveau des mesures de sécurité prises.

Le fait que la sécurité publique soit une mission de coopération entre le
secteur privé et 1'Etat, en particulier dans le domaine numérique, fait I'objet
de controverses dans le discours des experts. Il est intéressant de noter que
les personnes interrogées estiment le niveau de protection assuré par I'écono-
mie privée (par ex. les fournisseurs de solutions de sécurité) plus élevé (67 %)
que celui assuré par les pouvoirs publics (systeme judiciaire et policier) (45%).
En ce qui concerne la cybersécurité, 1'Etat est-il percu comme ayant moins de
compétences dans l'utilisation des technologies numériques?
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Des défis majeurs pour les PME

Il est passionnant de constater que l'évaluation des cyber-risques pour les
PME est considérée par les personnes interrogées comme un probleme
moins important que dans les autres domaines. Selon un rapport annuel sur
les principaux risques, les cyber-incidents sont toutefois considérés comme
le plus grand risque commercial pour les entreprises suisses (Allianz Global
Corporate & Specialty 2022). Selon une étude suisse approfondie, il apparait
certes que la perception des risques au sein des PME a nettement augmen-
té, mais que cela ne semble guére avoir d'influence sur la mise en ceuvre de
mesures. Ce n'est que lorsque le dirigeant ou un prestataire de services infor-
matiques a été désigné comme responsable que cela a une influence sur des
mesures concretes (Peter et al. 2020).

La cybersécurité est souvent difficile 3 mettre en ceuvre pour les PME,
car elles ont tendance a disposer de moins de ressources et de compétences
que les plus grandes entreprises. Une assistance externe peut étre utile, mais
l'adaptation des éléments organisationnels et du comportement des collabo-
rateurs reste un défi.

Quel serait le pire si les données suivantes

tombaient entre de mauvaises mains?

Votre historique
de navigation

13%
26 %
45%
15%

Vos messages privés

29%
35%
30%

5%

Votre dossier médical

40%
33%
22%

4%

Votre déclaration d’impét

30 %
33%
27%
9%

Vos favoris pour
les achats en ligne

8%
21%
50 %

20%

Vos coordonnées
(nom, adresse et
numéro de portable)

2%
39 %
25%
4%

Vos coordonnées
bancaires et
de carte de crédit

79 %
18 %
3%

0%

'111111

Trés

faible faible

pas si
faible

peu
importe
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Cette année, le DigitalBarometer a analysé la perception d’étre soi-méme
victime de la cybercriminalité. Qu'il s'agisse de tentatives d'escroquerie finan-
ciére, de vol de données d'acces ou de menaces de publication de données
personnelles. Les formes de cybercriminalité auxquelles les personnes in-
terrogées ont été associées restent ouvertes. Les entretiens qualitatifs menés
dans le cadre du DigitalBarometer montrent que peu de personnes interro-
gées sont en mesure de citer des risques concrets, sauf lorsqu'il s'agit du vol
de données personnelles. La perception élevée des cyberrisques mesurée dans
l'enquéte est donc probablement fortement liée a la couverture médiatique

\ . /7 7/ . . \ . .
et ala conscience générale des risques. Mais elle reflete moins la perception
personnelle des risques.

Compte tenu de la diversité des risques, il est toutefois surprenant que
seuls 20 % des personnes interrogées déclarent avoir déja été victimes de
. . L4 / v/ / . . /!
cybercriminalité. La cybersécurité personnelle est néanmoins considérée
comme importante. Cela se traduit par une forte volonté exprimée d'adapter
.\ A Os it ;

son propre comportement en matiere de sécurité (78 %) ainsi que de s'infor-
mer et dacquérir des connaissances (62 %). Ce besoin d'information élevé
indique une forte perception de responsabilité personnelle en la matiere.
Reste 2 savoir dans quelle mesure les actes suivront.

Conclusion et recommandations

Des études montrent qu'en matiere de cybersécurité, il est néces-
saire d'agir tant au niveau des individus que des organisations.

Il semble y avoir une prise de conscience au sujet de la cybersécu-
rité, mais les risques ne sont pas encore tres clairs pour les indi-
vidus. Les personnes interrogées pensent que le secteur privé les
protége mieux que I'Etat.

Le DigitalBarometer montre que les personnes souhaitent s'infor-
mer sur la cybersécurité et estiment qu'il est de leur responsabilité
de se pencher sur ce sujet. Les entretiens qualitatifs continuent
toutefois de montrer que les mesures de protection ne sont que
partiellement mises en ceuvre. Une assistance est donc nécessaire.
Le Centre national de cybersécurité de la Confédération (NCSC)
pourrait étre un éventuel centre de liaison.

La situation actuelle offre I'occasion de s'intéresser encore davan-
tage, au sein de la société, a notre dépendance vis-a-vis des infras-
tructures numériques ou numérisées et de continuer a renforcer
ensemble leur sécurité.




6_Données
numeériques

Données relatives au comportement
de consommation personnel

panier d’achat, plateformes
vidéo, streaming musical, etc.

Collecte et traitement de la
communication numérique publique
opinions, déclarations, clics sur
le bouton «J’aime», etc.

Données de santé
données des patients, données
d’autodiagnostic, etc.

Quiconque utilise des services en ligne
«paie» généralement pour cela avec ses don-
nées personnelles. Ces données peuvent en-
suite étre utilisées pour des études clients
ou a des fins de marketing pour personnali-
ser les offres. Dans le domaine scientifique
également, les données numeériques servent
de base centrale de connaissances, p.ex. la
meédecine personnalisée. Cela permet d’amé-
liorer le confort et/ou la qualité de l'offre de-
stinée aux personnes. Parallelement, se pose
la question de la protection de la vie privée
et de la sécurité des données. Qu'en pense la
population?
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Perception des opportunités et des dangers
liés a la collecte, au traitement et au stockage
des données

46

Données de santé Données relatives au Collecte et traitement de
(Patientendaten, Self comportement de consommation la communication numérique
Tracking Daten etc.) personnel (panier d’achat, publique (opinions,

plateformes vidéo, streaming déclarations, clics sur le
musical, etc.) bouton «J’aime», etc.)
. plutdét ou seulement des opportunités et des . plutdt ou seulement
des opportunités dangers a parts égales des dangers

Décalage entre la perception et 1l’utilisation - de nouveaux
cadres d’action et skills sont nécessaires

Le DigitalBarometer de cette année permet également d’étudier la percep-
tion des risques et des dangers liés 4 l'utilisation des données. Il s'avere que
'évaluation des opportunités liées a la collecte, au traitement et au stocka-

ge des données de santé a augmenté de maniere significative par rapport a
l'année précédente. Lannée derniére, seul un quart environ de la population
suisse considérait l'utilisation des données de santé comme une chance pour
la société. Cette année, ils étaient 38 % (voir graphique). Les données révelent
également une confiance généralement plus élevée dans la protection des
données, notamment aupres des organismes de santé. Cela explique en partie
la perception croissante des opportunités (voir graphique page 14).

Un autre résultat essentiel de l'enquéte de cette année révele qu'une majorité
de 59 % de la population fait confiance aux entreprises technologiques suisses
en matiére de protection des données. En revanche, seuls 17% font confiance
aux entreprises technologiques internationales (Facebook, Google, etc.). Cette
différence étonnante mérite réflexion si l'on considére que ce sont précisé-
ment les offres de ces entreprises qui sont beaucoup plus présentes dans la
vie quotidienne que les offres des entreprises suisses. Les données d'utilisa-
tion indiquent par exemple quavec 2,8 millions d'utilisateurs, Facebook est
toujours le réseau social le plus répandu en Suisse (IGEM 2022). Cela signifie
que, malgré le faible niveau de confiance dans ces entreprises, les gens leur
transmettent chaque jour des données précieuses. Cela peut s'expliquer par
la perception élevée de l'utilité de ces applications. Les utilisateurs semblent
plutdt se concentrer sur les avantages immédiats de 1'utilisation et négligent
les cofits A long terme du partage d'informations personnelles (Acquisti 2004).
Les résultats de cette année mettent en évidence des conflits d'intéréts sig-
nificatifs entre les besoins en données des entreprises, la protection de la vie
privée des individus et l'intérét de la société pour des données ouvertes (par
exemple pour faire face a la pandémie Covid-19). En outre, les utilisateurs ne
disposent toujours pas d'alternatives nationales ou internationales fiables. Les
gens se sentent souvent dépassés ou n'ont pas conscience de la valeur et de
I'importance des données. Il s'agit 13 de conclusions importantes et la ques-
tion se pose de savoir comment la société suisse va relever ces défis a l'avenir.
Dans le cadre de notre projet spin-off «Don de données d'utilité publique», la
Fondation Risiko-Dialog s'engage a ce que les personnes sachent, lorsqu’elles
participent 3 un don de données, comment elles peuvent gérer leurs données
personnelles de maniere autonome (voir encadré).
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Confiance croissante dans la protection des
données — Opportunités sur le theme de don
de données d’utilité publique?

Apres un premier projet réussi sur la gestion des pandémies avec
'université de Zurich, le projet actuel permet a la ville de Zurich
d'avoir un apercu du comportement des Zurichois en matiere de
mobilité. Dans le cadre du projet spin-off «Don de données d'utilité
publique», la population de Zurich peut contribuer au développe-
ment urbain durable de sa ville en partageant volontairement ses
données personnelles de mobilité. Une application pilote permet
de faire don, de maniére éthique et représentative, de ses propres
données de mobilité a la coopérative de données POSMO. La vil-
le de Zurich recoit exclusivement des évaluations anonymes sur le
comportement de circulation en ville. Les connaissances recueillies
doivent fournir a la ville de Zurich une base pour évaluer si et com-
ment de telles coopérations de collecte de données peuvent aider
'administration municipale a atteindre ses objectifs en matiére de
mobilité et de protection du climat. Le projet permet de fournir de
précieuses informations sur l'acceptation sociale du don de données
et met en évidence les opportunités et les défis.

Pour plus d’informations sur le projet: www.risiko-dialog.ch/projekt/datenspende/

Attribution des responsabilités pour une
utilisation acceptable des données numériques

2020/21 2023

Recherche 18 % 29 %

Growpes dintérst - %
ONG  initatives citoyennes - %
- - 7%
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Comparé a 2020/21, la responsabilité attribuée aux politiques et aux autorités
a augmenté de pres de 20 %. Ici aussi, il est possible qu'un certain désenchan-
tement s'exprime. D'autres responsables atteignent leurs limites, raison pour
laquelle les politiques sont de plus en plus sollicités pour obtenir des cadres
d’action concrets et des services d’assistance. Le rejet de la loi fédérale sur les
services d'identification électronique en mars 2021 a mis en évidence le beso-
in de solutions étatiques pour des applications considérées comme critiques.
11 faut toutefois souligner que la perception de la responsabilité personnelle
est extrémement élevée, elle atteint 77 %. Il s'agit 1a d'une preuve supplémen-
taire de l'urgence du théme et de la prise de conscience de la nécessité d'une
utilisation plus prudente des données personnelles.

Conclusion et recommandations

Les échanges de données numériques ont énormément augmenté
au cours des dernieres années — l'urgence du théme de la protec-
tion des données a été intégrée. Cependant, on continue d’obser-
ver une certaine impuissance dans l'utilisation personnelle de ses
propres données. Notre projet spin-off sur le don volontaire de
données s'attaque a ce probleme et contribue a mettre en évidence
le potentiel, mais aussi la valeur de ses propres données.

Les Suisses attribuent au personnel politique et aux autorités une
grande responsabilité dans le renforcement de l'utilisation adéqua-
te et en toute sécurité des données. La hausse des chiffres révele
que le besoin en services d’assistance pour définir des cadres d’ac-
tion est urgent.

La confiance dans les mesures de protection des données de dif-
férentes organisations a augmenté. Cela pourrait étre une bonne
occasion pour d'autres projets (pilotes).




7_Formation de
I'opinion numeérique

Formation d’opinion politique Modification de la culture
(portée, informations de discussion sur Internet
personnalisées, etc. dans (plus rapide, plus large, plus
1’espace numérique) anonyme, plus directe, etc.)

Accés aux médias numériques
(acceés facilité et, en méme
temps, de nombreux services ne
sont plus disponibles que sous
forme numérique)

LI'Internet offre de nombreuses possi-
bilités de s'informer sur des sujets et de
faire part de ses opinions. Ces processus
sont toutefois liés a des défis, par exem-
ple I'identification de données de désin-
formation (que 'on appelle fake news),

la gestion des trolls ou l'affichage indivi-
dualisé des contributions. Qu'en pense la
population?
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Perception des opportunités et des dangers
liés a la formation de 'opinion dans les espaces
numeériques

Formation d’opinion poli- Modification de la culture Accés aux médias numériques
tique (portée, informations de discussion sur Internet (accés facilité et, en méme
personnalisées, etc. dans (plus rapide, plus large, temps, de nombreux services
1’espace numérique) plus anonyme, plus ne sont plus disponibles que
directe, etc.) sous forme numérique)
plutdét ou seulement des opportunités et des . plutdt ou seulement
des opportunités dangers a parts égales des dangers
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Saturation d’informations et qualité des informations

La pandémie et la guerre en Ukraine montrent la nécessité pour la socié-

té d'obtenir des informations de qualité. Dans le méme temps, la quantité
d'informations dépasse rapidement les capacités de chacun. Une étude de
l'université de Zurich montre que 1'intérét général pour toutes les formes
d'actualités a (encore) diminué en Suisse (Udris et al. 2022). Seule la moitié
environ de la population suisse s'intéresse encore aux actualités, 32 % d'entre
eux indiquant qu'ils évitent parfois ou méme souvent les actualités de manie-
re intentionnelle. Les trois principales raisons sont: trop de politique, trop de
négatif, trop d’informations. Le DigitalBarometer révele en méme temps que
la perception des opportunités de la numérisation pour la formation de l'opi-
nion politique a quelque peu augmenté (21 % contre 11 % dans le DigitalBaro-

meter 2022). Cela peut étre lié, surtout en ces temps de «guerres de I'informa-
tion», 2 une appréciation de la qualité de nos offres d'information. En effet,
46 % des Suisses font confiance a la majorité des médias (Udris et al. 2022).
Parallelement, il apparait aussi que la culture de la discussion dans
l'espace numeérique est toujours percue comme présentant un grand risque.
73 % des personnes interrogées indiquent qu'elles s'attribuent elles-mémes
la responsabilité dans ce domaine. Notre projet spin-off «Digital Litera-
cy — Renforcer la formation de l'opinion par la simulation» s'attaque i cette
évaluation des risques et a la responsabilité personnelle tout en sensibilisant
aux dynamiques de la formation de l'opinion dans les espaces numériques
et en présentant des stratégies centrales pour une approche critique (voir
encadré). Dans ce contexte, les expériences tirées des ateliers avec les diffé-
rents groupes cibles montrent qu'il existe, dans la culture de discussion en
ligne, en particulier parmi les jeunes, de grandes différences dans le niveau
de connaissances et dans la classification du potentiel de risque des phéno-
menes. Les générations plus dgées sont certes souvent moins sensibilisées,
mais se sont montrées plus souvent «sachant ignorant». Cela met en évidence
la nécessité de prendre des mesures spécifiques aux groupes cibles afin de
permettre une information et une communication réfléchies dans l'espace
numérique.
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Voici comment la Suisse souhaite aborder
le theme de la formation de I'opinion numérique

Compétences pour une culture de discussion
numeérique positive

S’informer et acquérir
des connaissances

Le projet «Digital Literacy — Renforcer la formation d'opinion par la
simulation» propose, a l'aide d'une simulation de médias sociaux, un
outil de réflexion sur la formation d'opinion numérique et transmet
des stratégies pour une utilisation consciente des informations dans
I'espace numeérique. Pour les participants a la simulation, un débat
virtuel est simulé, dans lequel ils peuvent expérimenter activement
et remettre en question l'influence de la désinformation, des trolls
et autres phénomenes similaires sur leur propre formation d'opini-
on dans un environnement siir. Cela permet de mieux comprendre
la dynamique et les dangers potentiels de ces phénomeénes, tout en
soulignant l'importance de la vigilance sur les forums sociaux en
ligne. Les approches techniques, civiques et scientifiques sont ainsi
combinées afin de promouvoir une culture numérique positive.

Participer activement (par exemple
implication dans la politique, apport actif
d’une opinion dans des projets de recherche)

Différences régionales dans les besoins en information

Les systemes d'intelligence artificielle sont de plus en plus souvent utilisés
pour les contenus numériques. Les personnes interrogées en sont conscien-
tes. Elles sont nombreuses a penser que des algorithmes intelligents sont
utilisés, notamment dans le domaine des publicités (71 %), du contenu des
moteurs de recherche (77 %) et des médias sociaux (69 %). En outre, les plus
jeunes sont davantage conscients de leur utilisation. La question qui se pose
maintenant est celle de la transparence et des capacités numériques a recon-
Le site web avec la simulation et tous les contenus est disponible sur le lien suivant: naitre et a classer réellement les contenus créés par des algorithmes intelli-
www.digital-literacy.live gents.
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Conclusion et recommandations

Nombre de personnes interrogées qui pensent que
des algorithmes intelligents (intelligence artificiel-
le) sont utilisés pour afficher le contenu numérique

® O

Bien que les résultats de I'étude de cette année révelent une per-
ception accrue des chances de la numérisation pour la formation
de l'opinion politique, la sensibilisation aux risques reste pertinen-
te. Les conclusions du projet spin-off «Digital Literacy — Renfor-
cer la formation de l'opinion par la simulation» confirment cette

1 ’ 3 4 V4 . V4 . . . . \ .
Annonces Articles d'actualité sur nécessité, mais montrent aussi qu'il faut continuer a agir.

publicitaires les portails de presse
(par exemple Blick en

Contributions ligne, Tages-Anzeiger
sur les médias en ligne)

De I'dge scolaire a I'dge de la retraite et au-dela, des offres de
formation et de formation continue sont nécessaires pour sen-
sibiliser la population suisse a la dynamique de la formation de
I'opinion en ligne et pour transmettre des stratégies d’utilisation

sociaux

Contenus affichés
sur les moteurs de

%

, critique, en toute autonomie.

\\J

recherche

NN
N
N

tres faible. A-t-on besoin d’alternatives ou de nouveaux modeles?

N
N

N

Le flux d'informations et de canaux conduit a ce que la confiance
devienne un facteur de plus en plus important dans le processus
de formation de l'opinion. Une présentation claire, factuelle et
transparente de l'information est par conséquent essentielle.

Les systemes d'intelligence artificielle sont de plus en plus souvent utilisés
pour les contenus numériques. Les personnes interrogées en sont conscien-
tes. Elles sont nombreuses a penser que des algorithmes intelligents sont
utilisés, notamment dans le domaine des publicités (71 %), du contenu des
moteurs de recherche (77 %) et des médias sociaux (69 %). En outre, les plus
jeunes sont davantage conscients de leur utilisation. La question qui se pose
maintenant est celle de la transparence et des capacités numériques a recon-
naitre et a classer réellement les contenus créés par des algorithmes intelli-
gents.
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8_Etude meétaverse

MAURUS

Le métaverse ou metaversum est consi-
déré comme la prochaine étape de I'évo-
lution d'Internet. Il décrit comment le
web n'est plus seulement utilisé comme
un écran 2D, mais devient un monde

3D accessible ou 1'on se déplace en tant
qu'avatar et ou l'on interagit avec les
autres. En partie connues dans le monde
des jeux, ces formes d'interactions so-
ciales virtuelles avec les autres peuvent
désormais étre étendues a des domaines \\\\\(W
tout a fait privés et commerciaux. Qu'en Ui
pense la population?
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Connaissance ou ignorance du métaverse
parmi la population suisse




9_Conclusion

Le DigitalBarometer de cette année ré-
vele également que la population a une
perception positive sur de nombreux
aspects de la numérisation. On constate,
parallelement, un certain désenchante-
ment. La multiplication rapide des ca-
naux et des formes de communication
numériques exige de nouvelles stratégies
et suscite des attentes vis-a-vis des dé-
cideurs politiques, des entreprises, des
chercheurs et, surtout, d'eux-mémes.
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Le DigitalBarometer révele entre autres que la notoriété du métaverse est
encore faible, confirmant ainsi de maniére exemplaire ce que l'on sait déja:
les nouveaux développements numeériques créent souvent des inégalités de
connaissances. Cela se traduit par la crainte que la Suisse ne soit pas assez
forte dans I'assistance des personnes qui ne parviennent pas a suivre le ryth-
me de la numérisation. Il s'agira a l'avenir de réduire les lacunes en matiére
de connaissances et éventuellement de compétences. Pour ce faire, une meil-
leure vue d'ensemble des opportunités et des dangers potentiels, spécifiques
aux groupes cibles, une communication adaptée a I'dge et des explications sur
les outils et les technologies qu'il faut, de préférence, utiliser sont utiles. Les
compétences numeériques deviennent de plus en plus importantes dans la vie
privée et professionnelle. Alors que de nombreuses personnes interrogées
veulent déléguer les responsabilités aux employeurs, aux politiciens et aux
centres de formation, il importe aussi de développer soi-méme des compé-
tences afin d'étre en mesure de faire face aux changements permanents.

Les thémes prioritaires de cette année, «L'avenir du travail» et «L'avenir
de la formation», ont révélé que la numérisation croissante offre certes de
nombreuses opportunités, mais qu'elle laisse aussi certaines questions en
suspens. Aujourd'hui, le principal défi est de trouver l'équilibre numérique.
Cela nécessite d’établir des définitions et une communication claires sur
l'utilisation des outils et sur les attentes. Des regles concernant la maniere
d'utiliser les outils numériques peuvent contribuer a réduire le stress psychi-
que. Les stratégies d'autogestion jouent également un role central.

D'une maniere générale, il s'agit de déterminer la part d'«analogique»
et de «numérique» que nous souhaitons intégrer ans notre univers profes-
sionnel et privé et comment nous pouvons atteindre les objectifs fixés. En
outre, il convient de thématiser les processus d'automatisation suffisamment
tot en tenant compte des spécificités de la branche, afin de pouvoir traiter les
problématiques, mais aussi les opportunités de développement des employés.
La numérisation joue également un rdle de plus en plus important dans la
formation, et la frontiere entre l'efficacité de l'apprentissage individualisé et le
surmenage reste mince. Les organismes de formation, en particulier, doivent
rester vigilants et évoluer en permanence, sans toutefois perdre de vue la
santé mentale des jeunes.

Le théme de la cybersécurité reste un défi, mais il prend de plus en
plus d'importance. Dans ce domaine, il faut davantage d'informations et
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d'aide pour gérer les risques — surtout pour les PME. Dans ce cas, il faut plus
d'informations et une meilleure prise de conscience des risques — surtout
pour les PME. De méme, l'utilisation des données reste un défi pour les
individus. Souvent, encore aujourd’hui, la balance entre l'utilité de certaines
applications, I'évaluation de la valeur de ses propres données, la fiabilité des
fournisseurs et l'effort & fournir pour une meilleure protection des données
ne penche pas en faveur d'une utilisation appropriée et fiable de ses propres
données. Il s'avere toutefois que la population fait généralement confiance
aux institutions suisses en matiere de protection des données, ce qui pourrait
constituer une chance pour le don de données d'utilité publique.

Dans l'ensemble, il s'avére que le numérique est bien ancré dans notre
quotidien et qu'il est relié  nos sphéres de vie. Toutefois, nous supposons
que les incertitudes internationales actuelles ont conduit a une perception
accrue des potentiels et des risques de la numérisation. Cette perception
nous fait prendre conscience des forces et des faiblesses de la Suisse. La
question de savoir quels sont nos propres besoins pour atteindre un équilibre
numérique sain, tant sur le plan professionnel que privé, est plus actuelle que
jamais. En fin de compte, nous sommes tous appelés a imaginer un avenir
désirable et 2 emprunter des voies pragmatiques — entre désenchantement et
inspiration.

10_Meéthode

Le Mobiliere Barometre Numérique
2023 se concentre sur les six themes sui-
vants: «L'avenir du travail», «L’avenir de
la formation», «La cybersécurité», «Les
données numériques», «La formation de
I'opinion numérique» et «Le métaverse».

67



Une enquéte quantitative et représentative de la Suisse a été menée sur ces
six domaines ainsi que sur quelques questions d’ordre général. Les résultats
quantitatifs des deux thémes «Lavenir du travail» et «L'avenir de la forma-
tion» ont été étudiés et discutés dans le cadre de deux groupes de discussion
— d'une part en présence de jeunes adultes et d'autre part en présence d'ex-
perts. Des entretiens qualitatifs complémentaires, réalisés dans le cadre d'une
enquéte de rue, ont fourni des indications supplémentaires pour une inter-
prétation dans ces six domaines.

Etude quantitative
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Entre le 17 et le 30 juillet 2022 et entre le 12 et le 16 septembre 2022, la Fon-
dation Risiko-Dialog a mené, a travers toute la Suisse, une enquéte repré-
sentative sur six champs thématiques de la numeérisation. La société LeeWas
GmbH a été chargée de la collecte et de 'analyse des données. Des criteres de
pondération spatiaux (bassin linguistique, zone d'habitation) et sociodémo-
graphiques (ige, sexe, formation) ont été utilisés. La pondération permet
d'obtenir une représentativité élevée de la population résidant en Suisse. Sur
l'ensemble de I'échantillon, I'imprécision statistique des estimations est de
+/- 2,9 points de pourcentage.

Les résultats suivants se basent sur 1857 réponses de participants a l'en-
quéte, modélisées selon des variables démographiques et géographiques, (1225
originaires de Suisse alémanique, 444 de Suisse romande et 188 du Tessin).
L'ensemble des données et le Codebook sont disponibles et utilisables gratui-
tement par tous sous forme d'OpenData sur www.digitalbarometer.ch/2023.

Approfondissement qualitatif

Dans la présente édition, nous mettons l'accent sur le théme de «L'avenir

du travail», c'est pourquoi nous avons organisé deux groupes de discussion
supplémentaires avec des experts (Dr Sarah Genner, Moria Ziirrer, Dr Erika
Meins, Robin Leins, Nicole Thiiler et Mattia Balsiger) ainsi qu'avec de jeunes
adultes (représentant(e)s de l'organisation a but non lucratif YES) afin d'étu-
dier ces résultats de maniere approfondie, de les interpréter et d'en tirer les
premiéres implications. En complément, nous avons réalisé une enquéte

de rue qui a permis de fournir des indications supplémentaires dans les six
champs thématiques.
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