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RISIKO

ZUKUNFT GESTALTEN. GEMEINSAM.

die Mobiliar

Die Stiftung Risiko-Dialog setzt sich innerhalb ihres Schwerpunkts «Digitali-
sierung und Gesellschaft» mit der Fragestellung auseinander, wie die digitale
Transformation im Spannungsfeld von Chancen und Gefahren zusammen mit
den Menschen gelingt. Der Mobiliar DigitalBarometer misst als jihrliche Stu-
die die Stimmung der Schweizer Bevolkerung in Bezug auf unterschiedliche
Themenfelder, die mit der Digitalisierung in Verbindung stehen. Erkenntnisse
daraus bilden die Basis fiir Spin-Off-Projekte, welche die Stiftung Risiko-Dia-
log mit geeigneten Partner:innen umsetzt. Dabei moderiert sie den Dialog zur
Digitalisierung, entwickelt und begleitet partizipative, kreative und lebensnahe
Lésungsansitze und trigt diese zur Umsetzung in die Gesellschaft.

Das Ziel der Stiftung Risiko-Dialog ist es — seit ihrer Griindung im Jahre
1989 —, in Zusammenarbeit mit Offentlichkeit, Wirtschaft, Wissenschaft, Poli-
tik, Behorden sowie weiteren Akteuren die individuelle und gesellschaftliche
Kompetenz, mit Chancen und Risiken umzugehen, zu erhéhen.
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Verwaltungsratsprisident, Michele Rodoni, CEO, Marta Kwiatkowski, Leiterin
Gesellschaftsengagement, und Florian Knapp, Kommunikationsmanager
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Genner (Dozentin, selbststindige Beraterin «Digital Transformation/New
Work»), Moria Ziirrer (Schulleiterin, Geschiftsleitungsmitglied beim VSLZH),
Dr. Erika Meins (Dozentin, Leiterin Mobiliar Lab ETH), Robin Leins (Con-
sultant PvL Partners), Nicole Thiiler (Fachexpertin HR bei der Mobiliar) und
Mattia Balsiger (Projektleiter digitalswitzerland) sowie Vertreter:innen der
NPO YES.

Fiir die operative Unterstiitzung danken wir LeeWas, Sechstagewerk,
Ruff Productions und GoEast.



Nach der Euphorie die
Erniichterung - nun folgt
die notwendige Auseinander-
setzung

Kapitel 2

Individualisierte und selbst-
bestimmte Arbeitskultur
verlangt Selbstmanagement-
Kompetenzen - wo liegen die
Verantwortlichkeiten?

Kapitel 3

Zeit- und ortsunabhdngiges
Lernen ist ein Bediirfnis -
wo gilt es dies zu unterstit-
zen, wo ist gezielt auch der
analoge Austausch zu férdern?

Kapitel 4

Grosse Herausforderungen fir
KMU beim Thema Cybercrime

Kapitel 5

Steigendes Vertrauen in den
Datenschutz - Chance fir das
Thema Datenspende

Kapitel 6

Negative Wahrnehmung der
digitalen Diskussionskultur
und hohe zugeschriebene
Eigenverantwortung

Kapitel 7

Metaverse - nur ein Drittel
aller Schweizer:innen

O\
/\ﬂ%{él&\}\') kénnen sich darunter etwas
' = vorstellen
-
\\\\\%Tanmm 4 'S Kapitel 8




1_Einfiihrung

Neue Arbeits- und Lernbediirfnisse, Digi-
tal Balance, Metaverse, der Schutz und die
Sicherheit personlicher Daten sowie Mei-
nungsbildungsprozesse in digitalen Riu-
men sind die zentralen Themen des dies-
jihrigen Mobiliar DigitalBarometers. Wo
sieht die Schweiz Stirken und Potenziale,
wo dominieren Sorgen und Wiinsche nach
Losungsvorschligen?

6

Der jihrlich erscheinende DigitalBarometer untersucht seit bereits
vier Jahren die Wahrnehmungen und Bediirfnisse der Schweizer Be-
volkerung in verschiedenen Bereichen der Digitalisierung. Damit
lassen sich langfristige Entwicklungen messen, er lisst aber auch den
Einfluss des Weltgeschehens erkennen, wie Pandemie, Wirtschaftsent-
wicklung oder Krieg in Europa. Basierend auf den Umfrageergebnissen
und Expert:innengesprichen werden Ankniipfungspunkte fiir Projekte
identifiziert, um die Bevolkerung im Transformationsprozess zu unter-
stiitzen und entsprechende Implikationen fiir die gesellschaftliche Ge-
staltung der Digitalisierung abzuleiten. Dazu gehoren auch technologi-
sche Innovationen und tragfihige Business-Modelle; im vorliegenden
Bericht stehen klar die Perspektiven der Bevolkerung im Vordergrund.

In der vierten Ausgabe des DigitalBarometers bilden insbesondere
die Themenfelder «Zukunft der Arbeit» und «Zukunft der Ausbildung»
die Schwerpunkte, die wir zusitzlich zur Analyse der quantitativen Be-
fragungsdaten auch qualitativ vertieft haben.



2_Digitalisierung
in der Schweiz

Nach einem «Hoch» im letzten Jahr
nimmt die Schweizer Bevélkerung die
Digitalisierung zwar gesamthaft immer
noch positiv wahr, aber etwas negativer
als im Vorjahr.
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Wahrgenommener Einfluss der Digitalisierung
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Zwischen Erniichterung und Erleuchtung

Nachdem die Covid-19-Pandemie stark sichtbar machte, was Digitalisierung
alles kann, zeigen sich nun auch die herausfordernden Aspekte vom «rein
Digitalen». Viele Erfolgserlebnisse und teilweise auch Euphorie im Hinblick
darauf, was in jener Zeit an neuen Arbeits- und Lebensmodellen aufgezeigt
wurden, flihrten im DigitalBarometer 2022 zu positiven Einschitzungen des
Einflusses der Digitalisierung auf die Gesellschaft (54 %). In der diesjihrigen
Ausgabe sind diese Einschitzungen gesamthaft immer noch positiv, aber
mit 44 % etwas tiefer (vgl. Grafik S. 9). Woran liegt das? Zeigt sich eine gewis-
se Erniichterung, teilweise gar Uberforderung? Aktuell deuten auch weitere
Berichte darauf hin, dass gerade junge Erwachsene sehr stark mit Unsicher-
heiten und Angsten konfrontiert sind. So beschreibt ein im November 2022
erschienener Medienbericht die Entwicklung, wonach Jugendliche immer
ofter Angste dusserten und sich in einer «Multikrise» befinden (Balmer und
Cornehls 2022).

Die allgegenwirtige Klimakrise, die Covid-19-Pandemie und der Krieg
in der Ukraine sind hier sicherlich prigende Faktoren. Gleichzeitig gilt zu
betonen, dass gesamtgesellschaftlich die Fihigkeiten zur differenzierten Be-
trachtung der Potenziale und Risiken rund um unseren zunehmend digita-
lisierten Alltag gestiegen sind. Gerade im Arbeitskontext zeichnet sich ein
Reifungsprozess ab: Arbeitnehmende und Arbeitgebende haben ein verstirk-
tes Bewusstsein fiir die Vor- und Nachteile digitaler und analoger Kommuni-
kation sowie spezifischer Anwendungen entwickelt.

Es braucht nun unter anderem eine vertiefte Auseinandersetzung mit
folgenden Fragen: Wann wollen wir zu welchen Zwecken digital unterwegs
sein, und wann analog? Wie finden wir einen angemessenen Umgang mit der
Vielfalt an Kanilen und Formaten, mit welchen wir tagtiglich konfrontiert
sind? Diese Fragen sollten auf einer gesellschaftlichen Ebene und spezifisch
im Arbeitskontext diskutiert, aber nicht zuletzt auch von jeder Person fiir
sich selbst beantwortet werden. Denn nur so konnen bestehende Bediirfnisse
nach mehr Individualisierung im Arbeitsalltag nachhaltig umgesetzt werden.
Weiter bringt dieser Prozess der Auseinandersetzung neue Erkenntnisse, um
sowohl privat als auch beruflich die Rahmenbedingungen fiir Innovation zu
schaffen.

So viele der Befragten sehen hier die grossten
Stirken und Schwichen der Schweiz in Bezug
auf die Digitalisierung

Digitale Infrastruktur
(Internetverbindungen, &ffentliches
WLAN, Cloud-Dienste etc.)

Wissenschaftliche Forschung
im Bereich Digitalisierung

Innovationskraft der Wirtschaft
im Bereich Digitalisierung

Umgang mit Personen, die nicht
mit der Digitalisierung Schritt
halten kénnen

Engagement der Politik
im Bereich Digitalisierung

Politisches System fiir die
Gestaltung der Digitalisierung

stark und schwach und
eher stark eher schwach
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Wenig sichtbare Leuchtturmprojekte seitens der Politik

Grundsitzlich empfindet die Mehrheit (60 %) den Einfluss der Digitalisie-
rung auf die Schweiz positiv. Unsere digitale Infrastruktur wird geschitzt, die
wissenschaftliche Forschung wird von der Hilfte aller Schweizer:innen als
Stiarke der Schweiz gegeniiber Nachbarlindern empfunden, und auch wirt-
schaftlich wird ein hohes Innovationspotenzial anerkannt (vgl. Grafik). Diese
Stirkenzuschreibung ist tiber die Jahre hinweg konstant (vgl. DigitalBarometer
2022 und 2020/21).

Konstant tief bleiben in diesem Jahr aber leider die Bewertungen der
Politik sowie des Umgangs mit Personen, die nicht mit der Digitalisierung
Schritt halten kénnen. Schauen wir auf die politische Projektlandschaft in
der Schweiz, fehlen sichtbare Leuchtturmprojekte. Auf Verwaltungsebene
wurde ein Handlungsbedarf zwar erkannt, doch der tatsichliche Fortschritt
bleibt iiberschaubar (Singler u. a. 2022). Gemiss einer Befragung wiinschen
sich die Schweizer:innen mehr Tempo in der Entwicklung des digitalen
Staates — die Bevolkerung scheint also bereit zu sein fiir die nichsten Schritte
in der Digitalisierung, wobei Grund- und Schutzbediirfnisse gegentiber dem
Staat im Vordergrund stehen (vgl. Biihler, Hermann, Krihenbiihl 2022). Eine
aktuelle Analyse der digitalen Wettbewerbsfihigkeit von Staaten bestitigt hier
auch, dass die Cybersicherheit von Regierungen genauso wie von Unterneh-
men massgeblich iiber deren digitale Wettbewerbsfihigkeit und schliesslich
iiber den wirtschaftlichen Erfolg bestimmen wird (IMD 2022).

Der DigitalBarometer verdeutlicht, dass sich aus Sicht der Schweizer
Bevolkerung die Politik hier noch zu wenig engagiert und Behérden noch
nicht die notwendigen Rahmenbedingungen geschaffen haben, um das Ge-
staltungspotenzial der Digitalisierung auf eine sichere Art und Weise voll
auszuschopfen. Ein Bericht des Bundesrates vom Dezember 2022 zur Digita-
lisierung der Wirtschaftspolitik zeigt fiir die vergangenen Jahre eine wesent-
lich positivere Bilanz fiir Digitalisierungsprojekte auf (Bundesrat 2022). Hingt
diese Diskrepanz zwischen der Wahrnehmung der Bevolkerung und dem
Bundesratsbericht mit fehlender Sichtbarkeit zusammen? Es bleibt offen. Die
Auswirkungen der Anderungen in der Politik werden sich wohl erst inner-
halb der nichsten Jahre zeigen.

Gleichzeitig ist zu betonen, dass das vergangene Jahr global-gesellschaft-
lich sehr ereignisreich war (Klimakrise, Energiekrise, Ukraine-Krieg,
Covid-19-Pandemie etc.). Inwiefern beeinflussen diese die Wahrnehmung
der Digitalisierung? Es wird zunehmend erkannt, wie vernetzt die einzelnen
Themen sind und wie zentral eine kompetente digitale Gesellschaft ist. So
zeigen beispielsweise die Verbreitung von Falschinformationen und die Er-
kenntnis um den Einfluss von Trolls und Propaganda in den Debatten rund
um die Covid-19-Pandemie, die Klimakrise und im Rahmen des aktuellen
Ukrainekriegs die Wichtigkeit digitaler Kompetenzen auf. Laufende nationale
oder regionale Digitalisierungsprojekte von Bund und Behérden haben da
womoglich etwas an medialer Sichtbarkeit eingebiisst. Die Grundlagen fiir
Innovationsprojekte sind jedenfalls gegeben. Wichtig ist nochmals zu be-
tonen, dass die Schweizer Bevolkerung grundsitzlich in die Politik vertraut
(Tresch u. a. 2022).

13



Vertrauen in Organisationen im sicheren Umgang
mit personlichen Daten
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Vorsicht - Weitsicht - Zuversicht

Drei Schlagworte, die uns im Hinblick auf ein zunehmend digitalisiertes
Leben begleiten. Vorsicht zu wahren gilt es da, wo Menschen Gefahr laufen,
itberfordert zu sein. Dies gilt insbesondere fiir junge Erwachsene, die in
ihren Lebensentwiirfen und Identititsentwicklungen noch nicht so gefestigt
sind. Aber auch fiir Personen, die aufgrund ihrer soziodemografischen oder
personlichen Voraussetzungen nicht mit den schnellen digitalen Entwicklun-
gen Schritt halten kénnen.

Weitsichtig miissen wir sein, wenn es um die Gestaltung neuer Rah-
menbedingungen und Lsungsansitze geht. Es ist zentral, Ressourcen und
Disziplinen zu vernetzen, um Synergien nutzen zu kénnen. Dies gilt beson-
ders bei Themen, die durch die neuen Potenziale und Herausforderungen
der Digitalisierung in einem starken Umbruch stehen, beispielsweise die
Zukunft der Arbeit.

Nicht zuletzt darf es uns aber nie an Zuversicht und Mut fehlen. Dies
gilt insbesondere fiir die Politik. Um innovative Ideen umsetzen und um als
Schweiz eine Vorbildrolle einnehmen zu kénnen, ist es wichtig, sichtbare und
mutige Schritte zu unternehmen. So die Forderung aus diesem DigitalBaro-
meter.

15



Chancen- und Gefahrenwahrnehmung
in 5 Themenbereichen

Zukunft
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Zukunft der
Ausbildung

Cybersecurity
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3_Zukunft der
Arbeit

Automatisierung der Arbeitswelt Auswertung von
Arbeitnehmenden-Daten
Orts- und zeitunabhingiges bspw. zur Gesundheitspravention

Arbeiten oder Leistungsbeurteilung

Der demografische und gesellschaftliche
Wandel, Fachkriftemangel, neue Tech-
nologien und die Globalisierung fiihren
zu verinderten Berufsbildern und neuen
Anforderungen an Arbeitnehmende so-
wie Arbeitgebende. Die zunehmende
Automatisierung entlastet uns von Rou-
tinetitigkeiten. Neue Berufe entstehen,
andere verschwinden. Wie sieht das die
Bevolkerung?
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Chancen- und Gefahrenwahrnehmung der
digitalen Arbeitswelt
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36

Automatisierung Orts- und zeitunabhédngiges Auswertung von Daten
der Arbeitswelt Arbeiten der Arbeitnehmer_innen

(bspw. Zur Gesundheitspra-
vention oder zur Leistungs-
beurteilung)

eher bis nur . gleichermassen Chancen eher bis nur
Chancen und Gefahren Gefahren

Zwischen Automatisierungssorgen und Flexibilitdtseuphorie

Das orts- und zeitunabhingige Arbeiten erachten die Befragten als klare
Chance. Wie bereits im Jahr zuvor, zeigt sich jedoch eine hohe Ambivalenz
beim Thema Automatisierung. Zudem sind deutliche Unterschiede je nach
Branche, in der die befragten Personen titig sind, zu sehen. So werden in
handwerklichen Berufsfeldern, wie dem Baugewerbe sowie der Land- und
Forstwirtschaft, oder im Handel und Verkehr deutlich weniger Chancen gese-
hen als in anderen Branchen. Es zeigen sich zudem signifikante Unterschiede
zwischen Personen mit einem hohen Bildungsgrad und Personen mit tiefe-
rem Bildungsgrad in der Chancenwahrnehmung.

Wichtig scheinen eine Auseinandersetzung mit den Moglichkeiten der neuen
Arbeitswelt und das Aufzeigen von unterschiedlichen branchenspezifischen
Optionen. Wihrend ortsunabhingiges Arbeiten vielleicht nicht fiir alle Bran-
chen moglich ist, konnen in oben erwihnten Branchen beispielsweise neue
Fihrungskompetenzen wichtiger werden. Dabei stellen sich im Moment die
Fragen, welche Kompetenzen es in der Zukunft braucht und welche Jobs wei-
ter bestehen oder sich wie verindern werden. Was wiirde es bedeuten, wenn
gewisse Arbeiten (teil-Jautomatisiert werden?

Einem Bericht zur Zukunft der Arbeit nach der Pandemie zufolge wer-
den gerade im Einzel- und Grosshandel, in der Produktion, im 6ffentlichen
Sektor und im Finanzsektor viele Aufgaben, die heute noch von Menschen
iibernommen werden, bis 2030 tiberfliissig sein (Lund u. a. 2021). Dies sind
letztlich Sektoren, auf die etwa die Hilfte aller Angestellten und rund 6o
Prozent des Schweizer BIP entfallen. Gleichzeitig werden aber neue Aufga-
ben oder Berufe erschaffen — wobei Soft Skills wie Empathie, Kreativitit oder
Problemlgsefihigkeiten stark an Bedeutung gewinnen (Mayika u. a. 2017).
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Uber die Hilfte der Befragten bevorzugen, ihre Arbeit
selbst einzuteilen

Im Hinblick auf das orts- und zeitunabhingige Arbeiten schitzen {iber die
Hilfte der Schweizer:innen die Vorteile des flexiblen Arbeitens. Laut Ex-
pert:innen bleibt der Arbeitsplatz ein Ort der Begegnung und physischen
Vernetzung, wo aber auch weiterhin digital gearbeitet wird. Trotz vermehrter
Remote-Arbeit diirfen der soziale Austausch und beispielsweise umfassende
Einarbeitungsprozesse nicht zu kurz kommen. Nicht zu unterschitzen sind
die neuen hybriden Arbeits-Settings, welche einer passenden Infrastruktur
und klarer Kommunikation bediirfen.

Eine Befragung von Personalverantwortlichen deutscher Unternehmen
(Koneberg u. a. 2022) bestitigt, dass die Moéglichkeit hybrider Arbeit die At-
traktivitit von Arbeitgebenden und das Sichern von Fachkriften verbessert.
Hybride Arbeitsformen bergen allerdings das Risiko, die Bindung innerhalb
der Teams und zur Fithrung zu erschweren. Fithrungskrifte seien mit neuen
Herausforderungen konfrontiert und miissten ihre Fithrungskompetenzen
erst den neuen digitalen Arbeitsformen anpassen. So gilt es trotz zeit- und
ortsunabhingigem Arbeiten, den informellen Austausch, teaminterne Empa-
thie und die Chancengleichheit fiir alle Arbeitnehmenden aufrechtzuerhal-
ten.

Unterschiedliche Bediirfnisse je nach

Sprachregion

Informieren und Wissen
aneignen

Mein Verhalten anpassen
(z. B. Weiterbildung)

.~
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Hohe Verdnderungsbereitschaft - Arbeitgebende in der
Verantwortung

Die Befragten sind sich dem mit der Digitalisierung in Zusammenhang ste-
henden Wandel im Arbeitskontext bewusst. Sie wollen sich informieren und
aktiv etwas verindern. Ebenfalls spannend ist der Befund, dass das Bediirfnis
nach mehr Information und Wissen zum Wandel in der Arbeitswelt in der
Deutschschweiz mit 67 % deutlich hoher ist als in der Westschweiz (35 %) oder
im Tessin (48 %). Die Griinde dafiir bleiben offen.

Die Hilfte aller Schweizer:innen gaben an, das eigene Verhalten der sich
verindernden Arbeitswelt anpassen zu wollen, beispielsweise mit einer Wei-
terbildung. Wichtig festzuhalten ist, dass diese Bereitschaft bei Menschen mit
einem hohen Bildungsgrad héher ist als bei Menschen mit einem tieferen.
Ist Weiterbildung zu einem gewissen Grad ein «Luxus», den sich nicht alle
leisten bzw. einrichten kénnen? Klar ist: 77% der Befragten sehen die Verant-
wortung, die Arbeitswelt(en) an die Digitalisierungsentwicklung anzupassen,
bei den Arbeitgebenden.

An zweiter Stelle der Verantwortungszuschreibung steht die Politik mit
66 %. Hier spiegeln sich gewisse tibergeordnete Fragen, die von der Politik
adressiert werden miissen: Wie wird mit Personen umgegangen, die mit der
Digitalisierung des Arbeitsplatzes nicht Schritt halten kénnen oder deren
Arbeiten (teilweise) automatisiert werden? Uber die Hilfte aller Befragten
(53%) gibt daher wenig iiberraschend an, dass sie sich politische Debatten zur
kiinftigen Arbeitswelt wiinschen (zum Thema Teilzeitarbeit, Homeoffice-Re-
gelungen, 4-Tage-Wochen, flexibles Pensionsalter), und 44 %, dass sie sich
staatliche Unterstiitzung fiir den Aufbau neuer bzw. den Erhalt gefihrdeter
Berufsfelder wiinschen.

Die wichtige Rolle von Arbeitgebenden wird auch in weiteren Studien
betont: «Um die Arbeitnehmer:innen bestméoglich auf die Entwicklungen der
Zukunft vorzubereiten, ist ein Zusammenspiel mehrerer Parteien nétig: eine
zukunftsgerichtete Bildung in der Schule und an den Hochschulen sowie
Arbeitgebende, die Mitarbeitende sensibilisieren, unterstiitzen und Weiter-
bildungen aktiv férdern, und zudem Arbeitnehmende, die letztendlich die
Verantwortung fiir ihre Zukunft eigenstindig wahrnehmen und ihre Karriere
in die eigene Hand nehmen.» (Deloitte 2018)

16-25-Jihrige
48%

Ich verfiige iiber alle nétigen
Kompetenzen, die ich in
meinem Job brauche oder bin
zuversichtlich, dass ich ohne
Weiterbildung mit der Entwick-
lung mithalten kann.

..........................................

50—064-Jihrige

2.6%

Ich gehe davon aus, dass, falls
ich neue Kompetenzen erlernen
muss, ich die notwendige
Weiterbildung von meiner:m
Arbeitergeber:in erhalte.

26%

Ich bin oder werde
bald pensioniert.

26-34-Jihrige
31%

Ich verfiige iiber alle nétigen
Kompetenzen, die ich in
meinem Job brauche oder bin
zuversichtlich, dass ich ohne
Weiterbildung mit der Entwick-
lung mithalten kann.

39%

Ich gehe davon aus, dass, falls

ich neue Kompetenzen erlernen
muss, ich die notwendige Wei-

terbildung von meiner:m Arbei-
tergeber:in erhalte.

So schiitzt die Schweiz den Einfluss der Digitali-
sierung auf die kommenden Berufsjahre ein

35—49-Jdhrige
36%

Ich gehe davon aus, dass, falls

ich neue Kompetenzen erlernen
muss, ich die notwendige Wei-

terbildung von meiner:m Arbei-
tergeber:in erhalte.

65+-Jahre

79%

Ich bin oder werde
bald pensioniert.

25
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Reframing Weiterbildung

Nur eine Minderheit aller Befragten (18 %) sieht sich selbst in der Verantwor-
tung sich weiterzubilden. Besonders 26- bis 34-J4hrige und 35- bis 49-Jihrige
erwarten, dass notwendige Weiterbildungen zum Erlernen neuer Kompe-
tenzen von Arbeitgebenden zur Verfiigung gestellt werden. Dabei glaubt

die Mehrheit der 16- bis 25-Jdhrigen, tiber alle nétigen Kompetenzen fiir

die kommenden Jahre zu verfiigen. Mogliche Erklirungen dafiir konnten
sein, dass sie noch in Ausbildung sind oder die Ausbildung noch nicht weit
zuriickliegt und sie dadurch erst gerade lernintensive Jahre erlebt haben. An-
dererseits zeigen Gespriche mit Personen dieser Alterskategorie, dass fiir sie
Lernen ein fortlaufender Prozess ist. Sie lernen tiglich via Social Media oder
greifen gezielt auf Tutorials oder zum Beispiel Podcasts zuriick. Qualitative
Gespriche mit Vertreter:innen aus dieser Altersgruppe zeigen, dass «klas-
sische» Weiterbildungsmodule aus ihrer Perspektive wenig attraktiv sind.
Weiterbildungsangebote sollten sich somit den aktuellen Bediirfnissen der

Arbeitnehmenden und Anforderungen der neuen Arbeitswelt stetig anpassen.

So geht die Schweiz mit dem Thema Digital
Balance um

Ich denke, ich sollte wihrend meiner Arbeitszeit hiufiger offline

B

sein (digital unerreichbar, mehr analoge Kontakte).

Ich denke, ich sollte privat haufiger offline sein (digital unerreich-
bar, mehr analoge Kontakte).

Ich denke, ich sollte analoges und digitales Verhalten bewusst
wahrnehmen und strikter trennen.

Ich denke, die Erwartungshaltungen meines:r Arbeitgebers:in beziiglich

P

Erreichbarkeiten stimmen mit meinen Bediirfnissen iiberein.

Ich denke, flexible Arbeitsbedingungen sind zentral zur Vereinbarkeit
von Beruf und Privatleben.

stimme voll stimme stimme eher . stimme gar v, weiss
] %

und ganz zu eher zu nicht zu nicht zu nicht
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Digital Balance - DIE Herausforderung unserer Zeit im
Beruflichen wie auch im Privaten

In Zeiten der fortschreitenden Digitalisierung ist der Wunsch nach «off-
line» im Privaten und Beruflichen sehr gross. Fast die Hilfte aller Befragten
wiinscht sich, im Arbeitsalltag hiufiger offline zu sein (digital unerreichbar,
mehr analoge Kontakte). Fiir den privaten Kontext dussern sogar 70 % dieses
Bediirfnis. Diese Zahlen sind bezeichnend. Die Ergebnisse zeigen zudem,
dass die Erwartungshaltungen von Arbeitgebenden beziiglich Erreichbarkeit
iiberwiegend als adiquat wahrgenommen werden. Es liegt in erster Linie in
unserer eigenen Hand, analoge Titigkeiten in unseren Alltag einzubetten
und zwischendurch bewusst auf die digitale Verfiigbarkeit zu verzichten.
Hier geht es insbesondere um Selbst-Management-Kompetenzen. Die zu-
nehmende Anzahl an Tools, mit denen wir tiglich arbeiten oder uns privat
austauschen (E-Mail, Instant-Messaging-Dienste, Projektmanagement-Tools,
Videokonferenzen etc.), fithren zu unheimlich vielen Wechseln und - je nach
Geriteeinstellungen — auch Unterbriichen in unserem beruflichen und pri-
vaten Alltag. Studien belegen, dass der anhand physiologischer Parameter ge-
messene Stresslevel zunimmt mit der Anzahl an digitalen Unterbrechungen
bei der Arbeit, beispielsweise durch eingehende E-Mails (Kerr u. a. 2020). Es
fehlt uns folglich dringend an Strategien, um eine bessere «Digital Balance»
zu erreichen. Dies zeigt erneut die Wichtigkeit der aktiven Auseinanderset-
zung mit der Frage: Wann wollen wir zu welchen Zwecken digital unterwegs
sein, und wann analog?

* Die Frageformulierung lisst offen, ob die Befragten eher «analoges Arbeiten» oder eher «weniger digital
erreichbar» zum Beispiel durch private Nachrichten bewerteten. Im Kontext der anderen Antwortoptionen
gehen wir eher vom Zweiten aus.

Fazit und Empfehlungen

Digital Balance — wir brauchen Selbstmanagementstrategien und
Unterstiitzung von Arbeitgeber:innen, auch als Rollenmodelle im
Vorleben einer gesunden Balance. Dazu gehoren das aktive Kom-
munizieren von Erwartungshaltungen zur Erreichbarkeit und der
gezielte und klar definierte Einsatz digitaler Tools. Dem Wunsch
nach mehr «offline»-Zeit kann mit gezieltem Fokus auf ungestér-
tes Arbeiten begegnet werden. Weiter helfen im Biiro raumlich ge-
trennte Riickzugsorte oder in digitalen Tools der aktive Einsatz von
«nicht storen»-Modi oder Fokuszeit-Angaben.

Mit der zunehmenden Riickkehr ins physische Biiro nach der Pan-
demie und den gleichzeitig vielen neuen Méglichkeiten hybrider
Arbeitsformen steigt das Bediirfnis nach Klarung von Erwartungen
fiir die physischen Zusammentreffen. Fiir welche Art von Arbeiten
wird von Arbeitgebenden physische Prisenz erwiinscht, welche Be-
diirfnisse haben die Arbeitnehmenden diesbeziiglich?

Das zunehmend hybride Arbeiten stellt auch neue Anspriiche an die
Fiihrungskompetenzen. Klare Kommunikation, Vertrauen, Regeln
und empathisches Verhalten sind gefragt. Diese Fihigkeiten sind
(neu) zu entwickeln.

Das Bediirfnis nach neuen Formen von Weiterbildungen wird zu-
nehmend grésser. Dabei sollten Inhalte regelmissig den aktuellen
Arbeitsanforderungen angepasst werden und die Form der Uber-
mittlung auf Bediirfnisse der Arbeitnehmenden ausgerichtet sein.




4_Zukunft der
Ausbildung

Zunehmende (digital gestiitzte) Kombiniertes Lernen
Personalisierung und Individuali- (bspw. digitale Wissensver-
sierung der Ausbildungsangebote mittlung als Vorbereitung
sowie der Lernprozesse und fiir einen analogen Kurs)

-inhalte

Vermehrtes zeit- und ortsunabhin-
giges Lernen

Lernende konnen dank digitalem und
hybridem Unterricht selbstorganisiert
sowie orts- und zeitunabhingig ler-
nen. Die Kommunikation als auch die
Arbeitsabliufe setzen durch den zuneh-
menden Einsatz digitaler Hilfsmittel
immer mehr auf Kooperation und sind
ergebnisorientiert. Individuelle und ge-
sellschaftliche Bediirfnisse gilt es stets
zu balancieren. Wie sieht das die Bevol-
kerung?
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Chancen-/Gefahren-Wahrnehmung der digitalen
Ausbildung

Zunehmende (digital gestiitz- Vermehrtes zeit- und

Individualisierung der Aus-

Kombiniertes Lernen (bspw.
te) Personalisierung und ortsunabhédngiges Lernen digitale Wissensvermittlung

als Vorbereitung fiir einen

bildungsangebote sowie der analogen Kurs)
Lernprozesse und -inhalte
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eher bis nur gleichermassen Chancen eher bis nur
Chancen und Gefahren Gefahren

Individualisierungstrend - Expert:innen raten zur Vorsicht

Knapp die Hilfte der Befragten (45%) verbinden Chancen mit einer Persona-
lisierung und Individualisierung der Ausbildung. Auch im zeit- und orts-
unabhingigen Lernen sehen 50 % vorwiegend Chancen. Im Gegensatz dazu
betonen Bildungsexpert:innen, Vorsicht walten zu lassen und die Relevanz
von sozialem Miteinander nicht zu vergessen. Sie empfehlen, sich gut zu
iiberlegen, welche Lernprozesse in Gruppen oder von Lehrpersonen unter-
stiitzt ablaufen sollten, und welche nicht. Unsere qualitativen Gespriche
zeigen hier eine Diskrepanz zwischen den Bediirfnissen junger Erwachsener
in der Erstausbildung und den Empfehlungen von Expert:innen.

Wihrend die Jungen die Vorteile der orts- und zeitunabhingigen Ausbildung
stark loben und teils kaum noch Vorteile im Prisenzunterricht sehen, weisen
Expert:innen auf die Gefahren dieser Entwicklung hin.

Zwar scheint es sinnvoll, gewisse Lernmodule online anzubieten und
selbststindiges Lernen zu unterstiitzen, es bleibt aber weiterhin wichtig, phy-
sischen Austausch zu pflegen. Dabei sei zu unterscheiden zwischen schii-
ler:innenzentriertem Unterricht, wo der Austausch und die Kooperation zen-
tral ist, und lehrer:innenzentriertem Unterricht, der je nachdem auch digital
stattfinden kann. Zum einen gilt es, das soziale Miteinander, das Arbeiten in
Gruppen und den Austausch gerade mit Personen, die nicht im selbstgewihl-
ten Bekanntenkreis sind, zu stirken. Die Vermittlung von Soft Skills gehort
zum Auftrag der Bildungsstitten. Andererseits steckt hinter dem starken Be-
diirfnis fiir mehr Zeit- und Ortsunabhingigkeit in der Ausbildung meist ein
Effizienzgedanke. So kann man Arbeit, Freizeit und Ausbildung besser unter
einen Hut bringen. Bis zu einem bestimmten Grad ist dies sicherlich unter-
stiitzenswert. Doch deuten Zahlen einer Studie zur psychischen Gesundheit
bei jungen Erwachsenen hier auch auf die Gefahren hin (ZHAW 2021).
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So denken junge Erwachsene iiber die Zukunft
der Ausbildung
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57%

50%

Ich finde, persén-
liche Interessen
sollten die Aus- und
Weiterbildungswahl
bestimmen.

48%

Ich finde, Lernange-
bote sollten vermehrt
auf die individuellen
Lernbediirfnisse ein-
gehen.

39%

39%

Ich finde, jede:r
sollte selbst wihlen
konnen zwischen
Fern- und Prisenz-
unterricht.

Ich finde es gut,
wenn Auszubildende
mehr iiber die Lern-
inhalte und Arbeits-
prozesse mitbestim-
men kénnten.

Bediirfnisse in der Ausbildung

Ich finde, die Kar-
riereziele sollten die
Aus- und Weiterbil-
dungswahl bestim-
men.

Drei Viertel der Befragten (77 %) schreiben den Bildungsinstitutionen die
Hauptverantwortung zu, Ausbildung an die digitale Transformation anzupas-
sen — 51 % der Politik.

Der Lehrplan 21 ist wenig verbindlich, was digitale Skills angeht.
Das Bediirfnis nach individuellen Lernangeboten liegt bei 49 %. 39 % der
Befragten wollen selbst entscheiden kénnen, ob sie den Unterricht vor Ort
oder online besuchen. In Zukunft wird noch klarer zu unterscheiden sein,
welche Inhalte mit Prisenzpflicht angeboten werden miissen (z. B. Lerngrup-
pen, Tutorien) und welche aufgezeichnet werden sollten.

Fazit und Empfehlungen

Der Mehrwert von analogem Unterricht wird von jungen Erwach-
senen deutlich geringer wahrgenommen. Dies zeigt, dass es umso
wichtiger ist, diesen qualitativ hochwertig zu gestalten. Expert:in-
nen sind sich einig, dass gewisse analoge Elemente zentral sind
fiir die soziale Entwicklung. Lern- und Lehrangebote sollen aber wo
sinnvoll individuellen Bediirfnissen angepasst werden.

Hybride Lehrveranstaltungen sind sehr herausfordernd. Die unter-
schiedliche Ansprache und die Interaktion von und zwischen Per-
sonen, die vor Ort sind, und jenen, die digital dabei sind, fordern
Lehrpersonen wie auch Lernende. Es gilt sich stetig den neuen
Bedingungen anzupassen, Bediirfnisse abzuholen und gemeinsam
an Lésungen zu arbeiten.

Es sind alle gefordert, wenn es um die digitale Erziehung in Schu-
len geht (Eltern, Politik, Lehrer:innen, Lernende). Eine Konkretisie-
rung des Lehrplans 21 kénnte ein gesellschaftlicher Auftrag sein,
die gemeinsamen Ziele klarer zu definieren.




5_Cybersecurity

(Kritische) Infrastrukturen Kleine und mittlere
(Krankenhduser, Flughafen, Unternehmen
Kraftwerke, Schulen etc.) (KMU)

Grosse Privat-Unternehmen O6ffentliche Behorden

Private Daten

Mit dem Wachstum des digitalen Raums
nimmt auch die Bedeutung von Cyberse-
curity zu. Von Betrugsmails iiber Hacker-
Angriffe bis zu Datenlecks bei grossen
Firmen oder Beh6rden — Angriffe werden
immer organisierter und Taktiken wer-
den fortlaufend weiterentwickelt. Da im-
mer mehr Aspekte unseres Lebens digi-
tal stattfinden, sind wir diesen Angriffen
auch zunehmend ausgesetzt. Wie sieht
das die Bevolkerung?




Risikowahrnehmung Cyberbedrohung

(Kritische) Infrastrukturen Grosse
(Krankhduser, Flughifen, Privat-Unternehmen
Kraftwerke, Schulen etc.)

Offentliche Personlicher Bereich
Behorden und Daten
hohe bis maximale . eher tiefe bis
Gefahr nittlere Gefahr geringe Gefahr

Kleine und mittlere
Unternehmen (KMU)

Unspezifische Gefahrenwahrnehmung

Der Einsatz von digitalen Technologien wichst im beruflichen und privaten
Umfeld stetig. Die Systeme sind immer stirker vernetzt und deren Sicherheit
benotigt technische und organisatorische Massnahmen — und viele Ressour-
cen. Medienberichte zu Vorfillen wie Hacks von Plattformen, Fallzahlen zu
Cybercrime von der Polizei und das steigende Angebot an Cyberversicherun-
gen zeigen die Bedeutung der digitalen Sicherheit. Dies fiithrt offensichtlich
zu einer erh6hten Risikowahrnehmung und einem Problembewusstsein in
der Bevolkerung (vgl. Grafik).

Aus Sicht der Befragten stellt eine fehlende Cybersecurity fiir kritische
Infrastrukturen (Flughifen, Kraftwerke, Versorgungssysteme, Schulen etc.)
eine hohe Gefahr dar. Méglicherweise steigt zurzeit die Gefahrenwahrneh-
mung durch die aktuelle Energiemangellage und den Krieg in der Ukraine
noch stirker an. Es ist zu vermuten, dass unsere Abhingigkeit von digitalen
und digitalisierten Infrastrukturen stirker ins Bewusstsein riickt. Eine Studie
zeigt auf, dass grosse Sicherheitsliicken aber auch anderswo anzutreffen sind:
Der Bildungs- und Gesundheitssektor sowie die Verwaltung sind besonders
gefihrdet (Dreamlab Technologies 2022). Wihrend der Pandemie mussten
Unternehmen und Organisationen innert kiirzester Zeit ihre IT-Infrastruktur
aufriisten. Der grosse Druck, die Dienstleistungen aufrechtzuerhalten und
wettbewerbsfihig zu bleiben, und die schnelle Umsetzung fithrten dazu, dass
Sicherheitsvorkehrungen hiufig vernachlissigt wurden. Dass die 6ffentli-
che Sicherheit gerade im Digitalen eine Kooperationsaufgabe von Privaten
und Staat ist, ist im Fachdiskurs umstritten. Hier ist interessant, dass die
Befragten das Schutzniveau durch die Privatwirtschaft (z. B. Anbieter von
Sicherheitslésungen) hoher einschitzen (67 %) als durch die 6ffentliche Hand
(Justiz- und Polizeisystem) (45 %). Werden beziiglich der Cybersicherheit beim
Staat weniger Kompetenzen im Umgang mit Digitaltechniken gesehen?
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Grosse Herausforderungen fir KMU

Spannend ist, dass die Einschitzung der Cyberrisiken fiir KMU von den Be-
fragten als kleineres Problem gesehen wird als in den anderen Bereichen.
Gemiss eines jihrlichen Berichts zu den Top-Risiken gelten Cybervorfille
allerdings als grosstes Geschiftsrisiko fiir Schweizer Unternehmen (Allianz
Global Corporate & Specialty 2022). Einer umfassenden Schweizer Studie zufolge
zeigt sich zwar, dass die Risikowahrnehmung innerhalb von KMU deutlich
zugenommen hat, dies aber kaum einen Einfluss auf die Massnahmenum-
setzung zu haben scheint. Erst wenn der/die Geschiftsfithrende oder ein I'T-
Dienstleister als verantwortlich bezeichnet wurde, hatte dies einen Einfluss
auf konkrete Massnahmen (Peter u. a. 2020).

Fiir KMU ist Cybersicherheit oft schwierig umzusetzen, da tendenziell
weniger Ressourcen und Kompetenzen vorhanden sind als bei grosseren
Unternehmen. Hier kann externe Unterstiitzung helfen, aber die Anpassung
organisatorischer Elemente und des Verhaltens der Mitarbeitenden bleibt
sehr anspruchsvoll.

Wie schlimm wiire es, wenn folgende Daten in
die falschen Hinde gerieten?

13%

26 %

|hr Browserverlauf
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35%
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33%
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Der diesjihrige DigitalBarometer untersuchte die Wahrnehmung, selbst
Opfer von Cyberkriminalitit geworden zu sein. Seien es finanzielle Betrugs-
versuche, Diebstahl von Zugangsdaten oder Drohung mit Veréftentlichung
von persénlichen Daten. Welche Formen von Cyberkriminalitit die Befragten
hier assoziierten, ist offen. Qualitative Gespriche im Rahmen des Digital-
Barometers zeigen, dass nur wenige Befragte konkrete Risiken benennen
kénnen, ausser wenn es um den Diebstahl persénlicher Daten geht. Die in
der Umfrage gemessene hohe Wahrnehmung von Cyberrisiken hingt daher
vermutlich stark mit der medialen Berichterstattung und dem generellen Be-
wusstsein um Risiken zusammen. Sie spiegelt aber weniger die personliche
Risikowahrnehmung.

Angesichts der Vielfalt von Risiken erstaunt aber, dass nur 20 % an-
gaben, bereits Opfer von Cyberkriminalitit gewesen zu sein. Personliche
Cybersicherheit wird trotzdem als wichtig erachtet. Dies zeigt sich in der
gedusserten hohen Bereitschaft, das eigene Sicherheitsverhalten anzupassen
(78 %) sowie sich zu informieren und Wissen anzueignen (62 %). Dieses hohe
Informationsbediirfnis deutet auf eine hohe wahrgenommene Eigenverant-
wortung fiir das Thema hin. Wieweit hier auch Taten folgen, ist offen.

Fazit und Empfehlungen

Studien belegen, dass hinsichtlich Cybersecurity Handlungsbedarf
bei Individuen als auch Organisationen besteht.

Ein Bewusstsein fiir Cybersicherheit scheint gegeben, doch sind
die Risiken gerade fiir die Einzelnen noch nicht sehr klar. Aus Sicht
der Befragten schiitzt sie die Privatwirtschaft besser als der Staat.

Der DigitalBarometer zeigt, dass die Menschen sich zu Cyber-
sicherheit informieren méchten und sich auch selbst in der Ver-
antwortung sehen, sich mit diesem Thema auseinanderzusetzen.
Qualitative Gespriche zeigen allerdings nach wie vor, dass die
Schutzmassnahmen nur bedingt umgesetzt werden. Hier ist Unter-
stiitzung gefragt. Eine mégliche Anlaufstelle ist das Nationale
Zentrum fiir Cybersicherheit des Bundes (NCSC).

Die aktuelle Situation bietet Chancen, sich in der Gesellschaft noch
stirker mit unserer Abhingigkeit von digitalen oder digitalisierten
Infrastrukturen zu beschiftigen und deren Sicherheit weiter ge-
meinsam zu stérken.




6_Digitale Daten

Daten zum personlichen Sammlung und Verarbeitung
Konsumverhalten der 6ffentlichen digitalen
Warenkorb, Videoplattformen, Kommunikation

Musikstreaming etc. Meinungen, Ausserungen, Likes etc.

Gesundheitsdaten
Patientendaten, Self Tracking
Daten etc.

Wer Online-Dienste nutzt, «<bezahlt» in
der Regel mit personlichen Daten dafiir.
Die Daten kénnen dann zu Kundenana-
lysen oder Marketingzwecken genutzt
werden, um Angebote zu personalisieren.
Auch in der Wissenschaft dienen digitale
Daten als zentrale Erkenntnisgrundlage,
z.B. in der personalisierten Medizin.
Dadurch steigen Komfort und/oder die
Angebotsqualitiit fiir die oder den Einzel-
ne:n. Gleichzeitig steht die Frage nach
Privatsphire und Datensicherheit im
Raum. Wie sieht das die Bevolkerung?
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Chancen- und Gefahrenwahrnehmung bei der
Sammlung, Verarbeitung und Speicherung von
Daten
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Gesundheitsdaten Daten zum personlichen Sammlung und Verarbeitung
(Patientendaten, Self Konsumverhalten (Warenkorb, der 6ffentlichen digitalen
Tracking Daten etc.) Videoplattformen, Musik- Kommunikation (Meinungen,

streaming etc.) Ausserungen, Likes etc.)
eher bis nur gleichermassen Chancen eher bis nur
Chancen und Gefahren Gefahren

Diskrepanz zwischen Wahrnehmung und Nutzung - neue Rahmen-
bedingungen und Skills sind gefordert

Auch der diesjihrige DigitalBarometer untersucht die Wahrnehmung von
Risiken und Gefahren im Umgang mit Daten. Es zeigt sich, dass die Einschit-
zung der Chancen bei der Sammlung, Verarbeitung und Speicherung von
Gesundheitsdaten im Vergleich zum Vorjahr signifikant zugenommen hat.
Im Vorjahr betrachtete nur rund ein Viertel der Schweizer Bevolkerung die
Nutzung von Gesundheitsdaten als eine Chance fiir die Gesellschaft. Dieses
Jahr waren es 38 % (vgl. Grafik). Ebenfalls zeigt sich in den Daten ein generell
hoheres Vertrauen in den Datenschutz, unter anderen auch bei Gesundheits-
institutionen. Dies vermag die steigende Chancenwahrnehmung teilweise zu
erkliren (vgl. Grafik auf Seite 14).

Ein weiteres zentrales Resultat der diesjihrigen Befragung ist, dass eine
Mehrheit von 59 % der Bevolkerung Schweizer Technologiefirmen beziiglich
ihres Datenschutzes vertraut (vgl. Grafik auf Seite 14). Demgegentiber vertrau-
en lediglich 17% internationalen Technologiefirmen (Facebook, Google etc.).
Dieser frappante Unterschied ist bemerkenswert, wenn bedacht wird, dass ge-
nau die Angebote solcher Firmen im tiglichen Leben viel prisenter sind als
die Angebote von Schweizer Unternehmen. Die Nutzungsdaten weisen bei-
spielsweise darauf hin, dass Facebook mit 2.8 Millionen Nutzer:innen immer
noch das am stirksten verbreitete soziale Netzwerk in der Schweiz ist IGEM
2022). Das bedeutet, dass, obwohl das Vertrauen in diese Firmen sehr tief'ist,
die Menschen tiglich wertvolle Daten an sie weitergeben. Dies kann durch
die hohe Nutzenwahrnehmung dieser Anwendungen erklirt werden. Die
User:innen scheinen sich eher auf die unmittelbaren Vorteile der Nutzung zu
konzentrieren und vernachlissigen die langfristigen Kosten des Teilens von
personlichen Informationen (Acquisti 2004).

Die diesjihrigen Ergebnisse weisen auf signifikante Interessenkonflikte
zwischen dem Bedarf an Daten von Unternehmen, dem Schutz der Privat-
sphire von Individuen und dem gesellschaftlichen Interesse an offenen
Daten (z. B. zur Bewiltigung der Covid-19-Pandemie) hin. Zudem fehlt es
nach wie vor an nationalen oder internationalen vertrauenswiirdigen Alter-
nativen fiir die Nutzer:innen. Die Menschen fiihlen sich auch oft iiberfordert,
oder es besteht kein Bewusstsein fiir den Wert und die Bedeutung von Daten.
Das sind wichtige Erkenntnisse, und es stellt sich die Frage: Wie geht die
Schweizer Gesellschaft kiinftig mit diesen Herausforderungen um? In unse-
rem Spin-Off-Projekt «Datenspende fiir Gemeinniitzigkeit» engagiert sich
die Stiftung Risiko-Dialog dafiir, dass Menschen durch ihre Teilnahme mit
einer Datenspende erfahren, wie sie selbstbestimmt mit persénlichen Daten
umgehen konnen (siehe Box).
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Steigendes Vertrauen in den Datenschutz -
Chance fiir das Thema gemeinniitzige Daten-
spende?

Nach einem erfolgreichen ersten Projekt zum Pandemie-Manage-
ment mit der Uni Ziirich erhilt im aktuellen Projekt die Stadt Zii-
rich Einblicke in das Mobilititsverhalten der Ziircherinnen und
Ziircher. Im Rahmen des Spin-Off-Projekts «Datenspende fiir Ge-
meinniitzigkeit>»» kann die Bevolkerung in Ziirich durch das freiwil-
lige Teilen von persénlichen Mobilititsdaten einen Beitrag zu einer
nachhaltigen Stadtentwicklung leisten. Uber eine Pilot-App wird
das ethisch-vertretbare Spenden der eigenen Mobilititsdaten an
die Datengenossenschaft POSMO erméglicht. Die Stadt Ziirich er-
hilt ausschliesslich anonymisierte Auswertungen zum Verkehrsver-
halten in der Stadt. Die gewonnenen Erkenntnisse sollen der Stadt
Ziirich eine Grundlage zur Beurteilung der Frage liefern, ob und
wie derartige Datenkooperationen die Stadtverwaltung in der Errei-
chung ihrer Mobilitits- und Klimaschutzziele unterstiitzen konnen.
Das Projekt liefert wertvolle Informationen zur gesellschaftlichen
Akzeptanz der Datenspende und zeigt Chancen und Herausforde-
rungen auf.

Mehr Infos zum Projekt: www.risiko-dialog.ch/projekt/datenspende/

Verantwortungszuschreibung fiir den akzeptablen
Umgang mit digitalen Daten
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Kunstund Kutur - 9%
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Im Vergleich zu 2020/21 hat die Verantwortungszuschreibung an die Politik
und die Behérden um fast 20 % zugenommen. Auch hier dussert sich womog-
lich eine gewisse Erniichterung. Andere Verantwortungstriger:innen stos-
sen an ihre Grenzen, weshalb verstirkt konkrete Rahmenbedingungen und
Unterstiitzungsleistungen von der Politik gefordert werden. Die Ablehnung
des Bundesgesetzes iiber elektronische Identifizierungsdienste im Mirz 2021
verdeutlichte dabei das Bediirfnis nach staatlichen Lsungen fiir als kritisch
erachtete Anwendungen. Dennoch gilt zu betonen, dass die wahrgenommene
Eigenverantwortung mit 77 % enorm hoch ist. Letztlich ist dies ein weiterer
Beleg fiir die Dringlichkeit des Themas und das vorhandene Bewusstsein um
einen angestrebten, vorsichtigeren Umgang mit den eigenen Daten.

Fazit und Empfehlungen

Der Austausch von digitalen Daten hat in den letzten Jahren enorm
zugenommen — die Dringlichkeit des Themas Datenschutz wird
wahrgenommen. Nach wie vor wird aber eine gewisse Ohnmacht
im persénlichen Umgang mit den eigenen Daten gesehen. Unser
Spin-Off-Projekt zur freiwilligen Datenspende setzt hier an und
leistet einen Beitrag im Aufzeigen des Potenzials, aber auch des
Werts eigener Daten.

Schweizer:innen schreiben insbesondere der Politik und den Be-
hérden viel Verantwortung zu, um einen addquaten und sicheren
Umgang mit Daten zu stirken. Die steigenden Zahlen legen nahe,
dass das Bediirfnis nach Unterstiitzungsleistungen und Rahmen-
bedingungen dringend ist.

Das Vertrauen betreffend Datenschutzmassnahmen unterschied-
licher Organisationen hat zugenommen. Dies konnte ein gutes
Momentum fiir weitere (Pilot-)Projekte sein.




7_Digitale
Meinungsbildung

Politische Meinungsbildung Veranderte Diskussionskultur
Reichweite, personalisierte im Internet

Informationen usw. im digitalen schneller, breiter, anonymer,
Raum direkter etc.

Zugang zu digitalen Medien
erleichterter Zugang und
zeitgleich sind viele Dienste
nur noch digital verfiigbar

Das Internet bietet viele Moglichkeiten,
um sich iiber Themen zu informieren
und die eigene Meinung mitzuteilen.
Diese Prozesse sind aber an Herausfor-
derungen gekoppelt, beispielsweise an
die Identifikation von Miss-/Desinfor-
mation (sogenannte Fake News), den
Umgang mit Trolls oder die individuali-
sierte Anzeige von Beitrigen. Wie sieht
das die Bevolkerung?
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Chancen- und Gefahrenwahrnehmung der
Meinungsbildung in digitalen Riumen

Politische Diskussionskultur Zugang zu digitalen Medien
Meinungsbildung im Internet
eher bis nur gleichermassen Chancen eher bis nur
Chancen und Gefahren Gefahren

Nachrichteniiberdruss und Nachrichtenqualitit

Die Pandemie und der Krieg in der Ukraine zeigen die Relevanz von Nach-
richten und deren Qualitit fiir die Gesellschaft. Gleichzeitig tiberfordert die
Menge an Informationen schnell. Eine Studie der Universitit Ziirich zeigt,
dass das generelle Interesse an allen Formen von News in der Schweiz (wei-
ter) zuriickgegangen ist (Udris u. a. 2022). Nur rund die Hilfte der Schweizer
Bevolkerung interessiert sich noch fiir Nachrichten, wobei 32 % angaben,
dass sie manchmal oder sogar oft aktiv Nachrichten vermeiden. Die drei

zentralen Griinde dafiir sind: zu viel Politik, zu negativ, zu viele Nachrichten.

Der DigitalBarometer zeigt gleichzeitig, dass die Chancenwahrnehmung der
Digitalisierung fiir die politische Meinungsbildung etwas zugenommen hat
(21% vs. 11 % im DigitalBarometer 2022). Dies mag — gerade zu Zeiten von
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«Informationskriegen» — auch mit einer Wertschitzung der Qualitit unserer
Informationsangebote zusammenhingen. Denn: Insgesamt vertrauen 46 %
der Schweizer:innen dem Grossteil der Medien (Udris u. a. 2022).
Gleichzeitig zeigt sich aber auch, dass die Diskussionskultur im digi-
talen Raum nach wie vor als grosse Gefahr wahrgenommen wird. 73% der
Befragten geben an, sich selbst die Verantwortung in diesem Thema zuzu-
schreiben. Unser Spin-Off-Projekt «Digital Literacy — Mit Simulation Mei-
nungsbildung stirken» setzt an dieser Gefahrenbewertung und Eigenverant-
wortung an, indem es fiir die Dynamiken der Meinungsbildung in digitalen
Riumen sensibilisiert und zentrale Strategien fiir den kritischen Umgang
aufzeigt (siehe Box). Dabei zeigen Erfahrungen aus den Workshops mit den
unterschiedlichen Zielgruppen, dass es besonders unter den Jugendlichen
grosse Unterschiede im Wissensstand und in der Einordnung des Risiko-
potenzials von Phinomenen in der Online-Diskussionskultur gibt. Altere
Generationen sind zwar oft weniger sensibilisiert, zeigten sich aber 6fters

«wissend unwissend». Dies verdeutlicht die Notwendigkeit zielgruppenspezi-

fischer Massnahmen, um ein reflektiertes Informieren und Kommunizieren
im digitalen Raum zu erméglichen.
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So méchte sich die Schweiz mit dem Thema
digitale Meinungsbildung auseinandersetzen

Kompetenzen fiir eine positive digitale
DiSkllSSiOIlSkultur Informieren und

Wissen aneignen

Das Projekt «Digital Literacy — Mit Simulation Meinungsbildung
stirken» bietet mithilfe einer Social Media-Simulation ein Reflexi-
ons-Tool zur digitalen Meinungsbildung und vermittelt Strategien
fiir einen bewussten Umgang mit Informationen im digitalen Raum.
Fiir die Teilnehmenden der Simulation wird dabei eine virtuelle De-
batte simuliert, in der sie den Einfluss von Desinformation, Trolls
und dhnlichen Phinomenen auf ihre eigene Meinungsbildung in
einer sicheren Umgebung aktiv erleben und hinterfragen kénnen.
So wird das Verstindnis fiir die Dynamiken und potenzielle Gefah-
ren solcher Phinomene geférdert und gleichzeitig verdeutlicht, wie
wichtig das wachsame Bewegen in sozialen Online-Foren ist. Da-
bei werden technische, zivilgesellschaftliche und wissenschaftliche

Ansitze miteinander verbunden, um eine positive Digitalkultur zu
férdern.

Aktiv mitgestalten (z. B. politische
Mitsprache, aktiv Meinung ein-
bringen in Forschungsprojekten)

Regionale Unterschiede bei den Informationsbediirfnissen

Grundsitzlich zeigt sich, dass je mehr Chancen mit den drei Unterkategorien

assoziiert werden («politische Meinungsbildung», «verinderte Diskussions-

kultur» und «Zugang zu digitalen Medien»), desto eher mochten sich die

Befragten informieren und Wissen aneignen. Weiter zeigen sich spannende

regionale Unterschiede. Wihrend 64 % der Deutschschweizer:innen angaben

sich informieren und Wissen aneignen zu wollen, dusserten in der franzosi-
Die Website mit der Simulation und allen Inhalten ist abrufbar unter folgendem Link: schen Schweiz nur 36 % und in der italienischen Schweiz 47% der Befragten
www.digital-literacy.live dieses Bediirfnis.

56 57



_
So viele der Befragten denken, dass hier intelli-
gente Algorithmen (Kiinstliche Intelligenz) bei der ’ °

Anzeige digitaler Inhalte eingesetzt werden

Obwohl die diesjihrigen Studienergebnisse eine verstiarkte Chan-

cenwahrnehmung der Digitalisierung fiir die politische Meinungs-
bildung zeigen, bleibt die Sensibilisierung fiir die Risiken relevant.
Die Erkenntnisse aus dem Spin-Off-Projekt «Digital Literacy — Mit
Simulation Meinungsbildung stirken» bestitigen das Bediirfnis,

Werbeanzeigen Nachrichtenbeitrige zeigen aber auch, dass weiter Handlungsbedarf besteht.

auf Presseportalen

(z.B. Blick online, Vom Schul- bis zum Pensionsalter und dariiber hinaus braucht es

Tagesanzeiger online) Aus- und Weiterbildungsangebote, um die Schweizer Bevélkerung
auf die Dynamiken der Online-Meinungsbildung zu sensibilisieren
und Strategien fiir den kritischen und selbstbestimmten Umgang
zu vermitteln.

Beitrige auf

Social Media
Angezeigte Inhalte

auf Suchmaschinen

Die Bereitschaft, fiir qualitativ hochwertige Online-Medien zu
bezahlen, ist nach wie vor sehr tief. Braucht es Alternativen oder
neue Modelle?

Die Flut an Informationen und Kanilen fiihrt dazu, dass Vertrauen
ein immer wichtiger werdender Faktor im Meinungsbildungspro-
zess darstellt. Klare, sachliche und transparente Informationsdar-
stellung sind dabei entscheidend.

Immer hiufiger kommen Systeme mit kiinstlicher Intelligenz bei digitalen
Inhalten zum Einsatz. Dies ist den Befragten bewusst. Vor allem im Bereich
der Werbeanzeigen (71 %), bei Inhalten in Suchmaschinen (77%) und im
Bereich Social Media (69 %) gehen viele davon aus, dass intelligente Algo-
rithmen eingesetzt werden. Zudem ist das Bewusstsein bei den Jiingeren fiir
deren Einsatz stirker ausgeprigt. Es stellt sich nun die Frage nach Transpa-
renz und digitalen Fihigkeiten, die durch intelligente Algorithmen erstellte
Inhalte tatsichlich zu erkennen und einzuordnen.
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8 _Exkurs
Metaverse

MAURUS

Das Metaverse oder Metaversum gilt als
die nichste Evolutionsstufe des Inter-
nets. Es beschreibt, wie das Web nicht
mehr nur als 2D-Bildschirm genutzt
wird, sondern zur begehbaren 3D-Welt

TOBIAS

wird, wo man sich als Avatar bewegt und U
mit anderen interagiert. Teilweise be- )
kannt aus der Gamewelt, lassen sich die- q

se Formen von virtuellen sozialen Inter-

aktionen mit anderen neu auch auf ganz \ \\(7—\
<l

private und geschiftliche Bereiche aus- %\ L

weiten. Wie sieht das die Bevolkerung?




Die (Un)Bekanntheit von Metaverse unter
Schweizer:innen




o_Fazit

Auch der diesjihrige DigitalBarometer
zeigt, dass die Bevolkerung viele Aspek-
te der Digitalisierung positiv sieht. Zeit-
gleich ist eine gewisse Erniichterung zu
konstatieren. So erfordert die schnell
wachsende Vielfalt an digitalen Kanilen
und Kommunikationsformen neue Stra-
tegien und weckt Erwartungen an Ent-
scheidungstriger:innen in der Politik, in
Unternehmen, in der Forschung und -
nicht zuletzt — an sich selbst.
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Der DigitalBarometer zeigt unter anderem, dass die Bekanntheit von Meta-
verse noch gering ist, und bestitigt damit exemplarisch Altbekanntes: Neue
digitale Entwicklungen schaffen oft Wissenskliifte. Dies dussert sich in der
Sorge, dass die Schweiz nicht allzu stark ist im Umgang mit Personen, die
nicht mit der Digitalisierung Schritt halten kénnen. Es gilt in Zukunft Wis-
sens- und moglicherweise auch Fihigkeitsliicken zu minimieren. Dazu hilft
eine bessere Ubersicht iiber zielgruppenspezifische Chancen- und Gefahren-
potenziale, altersgerechte Kommunikation und Erklirungen, welche Tools
und Technologien am besten genutzt werden kénnen. Digitale Kompetenzen
werden im Privaten und im Berufje linger je wichtiger. Wihrend viele Be-
fragte die Verantwortungen gerne den Arbeitgebenden, der Politik und den
Bildungsstitten zuordnen, gilt es, auch selbst Kompetenzen aufzubauen, um
den stetigen Verinderungen gewachsen zu sein.

In den diesjihrigen Schwerpunktthemen «Zukunft der Arbeit» und «Zu-
kunft der Ausbildung» hat sich herausgestellt, dass die zunehmende Digitali-
sierung zwar viele Chancen mit sich bringt, aber auch einige Fragestellungen
offen lisst. Die zentrale Herausforderung von heute ist es, die digitale Balan-
ce zu finden. Es braucht klare Definitionen und Kommunikation zum Einsatz
von Tools und zu den Erwartungshaltungen. Regeln dariiber, wie digitale
Tools eingesetzt werden, kénnen dabei helfen, den psychischen Stress zu
vermindern. Auch Selbstmanagement-Strategien spielen dabei eine zentrale
Rolle.

Generell gilt es herauszufinden, wie viel «analog» und wie viel «digi-
tal» wir uns im beruflichen und privaten Alltag wiinschen und wie wir diese
gesetzten Ziele erreichen. Weiter gilt es, Automatisierungsprozesse frithzei-
tig und branchenspezifisch zu thematisieren, um Sorgen, aber auch Ent-
wicklungschancen von Mitarbeitenden adressieren zu kénnen. Auch in der
Ausbildung spielt die Digitalisierung vermehrt eine Rolle, und es bleibt ein
schmaler Grat zwischen Effizienz von individualisiertem Lernen und Uber-
forderung. Hier miissen vor allem Bildungsstitten wachsam bleiben und sich
zwar stetig weiterentwickeln, die psychische Gesundheit der jungen Men-
schen aber nicht aus dem Auge verlieren.

Das Thema Cybersecurity bleibt ein herausforderndes Thema, gewinnt
aber zunehmend an Bedeutung. Hier bedarf es mehr Aufklirung und Hil-
festellungen im Umgang mit Risiken — vor allem fiir KMU. Hier bedarf es
mehr Aufklirung und eine Bewusstseinssteigerung der Risiken — vor allem
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fur KMU. Ebenso bleibt der Umgang mit Daten fiir den einzelnen Menschen
herausfordernd. Die Abwigung zwischen dem Nutzen einzelner Anwendun-
gen, der Einschitzung des Werts der eigenen Daten, der Vertrauenswiirdig-
keit von Anbietern und dem Aufwand fiir hoheren Datenschutz fillt heutzu-
tage oft noch nicht zugunsten eines adiquaten und sicheren Umgangs mit
den eigenen Daten aus. Es zeigt sich aber, dass die Bevolkerung hinsichtlich
Datenschutz den Schweizer Institutionen grundsitzlich vertraut — dies kénn-
te eine Chance fiir die Datenspende flir gemeinniitzige Zwecke sein.

Alles in allem zeigt sich, dass das Digitale fest im Alltag angekommen
und mit unseren Lebensbereichen verbunden ist. Die aktuellen globalen
Unsicherheiten haben aber — so nehmen wir an — zu einer Akzentuierung
der wahrgenommenen Potenziale und Risiken der Digitalisierung gefiihrt.
Es wird uns vor Augen gefiihrt, wo die Stirken und Schwichen der Schweiz
liegen. Die Frage, was unsere eigenen Bediirfnisse fiir eine gesunde Digital
Balance sind, beruflich wie auch privat, ist aktueller denn je. Es sind letztlich
alle gefordert, eine wiinschenswerte Zukunft zu gestalten und pragmatische
Wege zu beschreiten — zwischen Erniichterung und Erleuchtung.

10_Methode

Im Mobiliar DigitalBarometer 2023 ste-
hen die sechs Themenfelder «Zukunft
der Arbeit», «Zukunft der Ausbildung»,
«Cybersecurity», «Digitale Daten», «Di-
gitale Meinungsbildung» und «Meta-
verse» im Fokus.
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Zu den sechs Bereichen sowie einigen iibergeordneten Fragestellungen wur-
de eine quantitative und fiir die Schweiz reprisentative Umfrage durchge-
fiihrt. Anhand von zwei Fokusgruppen — einerseits mit jungen Erwachsenen
und andererseits mit Expert:innen — wurden die quantitativen Ergebnisse aus
den beiden Themen «Zukunft der Arbeit» und «Zukunft der Ausbildung» re-
flektiert und diskutiert. Erginzende qualitative Gespriche im Rahmen einer
Strassenumfrage lieferten weitere Hinweise zur Interpretation in allen sechs
Themenfeldern.

Quantitative Studie
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Zwischen dem 1. und 30. Juli 2022 und zwischen dem 12. und 16. September
2022 fiihrte die Stiftung Risiko-Dialog zu sechs Themenfeldern der Digitali-
sierung eine schweizweit reprisentative Befragung durch. Fiir die Erhebung
und Auswertung der Daten wurde die LeeWas GmbH beauftragt. Es wurden
riumliche (Sprachregion, Siedlungsgebiet) und soziodemographische (Alter,
Geschlecht, Bildung) Gewichtungskriterien beigezogen. Durch die Gewich-
tung wird eine hohe Reprisentativitit fiir die Wohnbevélkerung der Schweiz
erzielt. Die statistische Unschirfe liegt bei Schitzungen basierend auf der
gesamten Stichprobe bei +/- 2.9 %-Punkten.

Die folgenden Resultate basieren auf'1’857 nach demographischen und
geographischen Variablen modellierten Antworten von Umfrageteilneh-
mer:innen (1225 aus der Deutschschweiz, 444 aus der Romandie und 188 aus
dem Tessin). Der vollstindige Datensatz und das Codebook sind als OpenDa-
ta auf www.digitalbarometer.ch/2023 fiir alle frei verfiigbar und nutzbar.

Qualitative Vertiefung

In der aktuellen Ausgabe legen wir einen Schwerpunkt auf das Thema «Zu-
kunft der Arbeit», daher haben wir zusitzlich zwei Fokusgruppen mit Ex-
pert:innen (Dr. Sarah Genner, Moria Ziirrer, Dr. Erika Meins, Robin Leins,
Nicole Thiiler und Mattia Balsiger) sowie mit jungen Erwachsenen (Vertre-
ter:innen der NPO YES) durchgefiihrt, um diese Befunde vertieft zu beleuch-
ten, zu interpretieren und erste Implikationen abzuleiten. Erginzend haben
wir eine Strassenumfrage tiber alle sechs Themenfelder hinweg gemacht, die
weitere Hinweise liefern.
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